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PREDMET METODIKY, JEJi URCENI A PRINOS PRO PRAXI

Dopravni infrastruktura v soucasné dobé celi velkému mnoZstvi antropogennich hrozeb,
jejichz dlisledkem je naristajici pocCet bezpecfnostnich incidentli. Jedna se napt. o utoky
vybusninou i stielnou zbrani v prostorech Zeleznic¢nich stanic a navazujicich dopravnich
infrastruktur, napt. v prostorech leti$tnich ¢i autobusovych terminald. Z tohoto diivodu je
nezbytné, aby vlastnici ¢i provozovatelé téchto dopravnich infrastrukturnich prvki
disponovali u¢innym mechanismem pro vcasné sdileni aposkytovani informaci

o hrozbach a incidentech na prvky dopravni infrastruktury.

Podstatou metodiky je definovani algoritmu dotcenych subjektii dopravni infrastruktury
zapojenych do procesu sdileni a predavavani informaci a mechanismus sdileni
a poskytovani informaci o hrozbach a incidentech na dopravni infrastruktute. U¢elem
metodiky je definovani procesu sdileni a predavani informaci mezi dopravnimi
infrastrukturdlnimi prvky smérem ze Spravy Zeleznic, statni organizace k dalsi
infrastrukturalnim prvkim, které doposud neni nastavené. Metodika slouzi k jednotnému
provadéni sdileni a predavani informaci o hrozbach a incidentech na infrastrukturalnim
prvku dopravni infrastruktury. Realizace metodiky predpokladd zapojeni vSech
dotcenych subjektii do procest sdileni a poskytovani informaci na tirovni strategického
fizeni.

Cilem metodiky je poskytnou jednoduchy a efektivni postup sdileni a poskytovani
informaci o hrozbach a incidentech na infrastrukturalnim prvku dopravni infrastruktury.
Tato metodika je primarné urcena pro Spravu Zeleznic k realizaci sdileni a predavani
informaci o hrozbach a incidentech a definuje i postup ptijmu informaci o hrozbach
aincidentech na jiném infrastrukturdlnim prvku mimo ptlisobnost Spravy Zeleznic.
Metodiku mohou vyuZivat i ostatni subjekty dopravni infrastruktury pro zajiSténi sdileni

a predavani informaci i hrozbach a incidentech a své infrastrukture.

Predmétem metodiky je vymezeni sdileni a poskytovani informaci o hrozbach
aincidentech na dopravni infrastruktuie, definovani dotCenych subjekti dopravni

infrastruktury a obsahové sdéleni sdilenych a predavanych informaci.

S ohledem na povahu metodiky ma metodika doporucujici charakter a v souladu s tim
nevyZaduje uplatnéni vSech forem v ni obsaZenych pfi sdileni a poskytovani informaci

o hrozbach a incidentech na prvku dopravni infrastruktury, a naopak ani neomezuje
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dotcené subjekty dopravni infrastruktury v piipadnych dalSich formach sdileni
a poskytovani informaci. Vybér konkrétnich forem nalezi v mezich zakoni a internich

piredpist dotéenych subjektli dopravni infrastruktury.

Vysledna certifikovana metodika bude predana Spraveé Zelezni¢ni dopravni cesty, aby
mohla byt pouZzita k realizaci sdileni a predavani informaci. Dale bude metodika

poskytnuta Ministerstvu dopravy CR.
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IDENTIFIKACEPOSTUPU PRI SDILENi A PREDAVANI INFORMACI

Zakladni postup pro sdileni a predavani informaci je dan sledem logickych a vzajemné
propojenych kroki navazanych na predem definovanou Zelezni¢ni stanici (viz Schéma 1:

Postup stanoveni, objektivizace a posileni Grovné technické ochrany mékkého cile Zelezni¢ni

infrastruktury).

Krok 1: Identifikace moznych zdrojt rizik

¢ Identifikace podezieni na hrozbu/incident,
« Identifikace realizované hrozby/incidentu,

Krok 2: Analyza dotcenych subjektu

« Stanoveni subjektt pro sdileni informaci,
« Stanoveni subjektd pro predavani informaci,

Krok 3: Plan spojeni

« Identifikace spojeni na subjekty

Schéma 1: Postup stanoveni, objektivizace a posileni tirovné technické ochrany mékkého cile Zeleznicni
infrastruktury



Zakladnim predpokladem sdileni a predavani informaci je identifikace hrozeb/incidentd,
pti kterych bude sdileni a predavani informaci realizovano (Krok 1). Dal$im logickym
krokem je definovani dotcenych subjektd, ke kterym bude sdileni a predavani informaci
realizovano. Jedna se o subjekty pro sdileni (sdileni informaci mimo Zelezni¢ni stanici)
a subjekty pro predavani informaci (predavani informaci v Zelezni¢ni stanici). Poslednim

krokem je identifikace moZnosti spojeni s identifikovanymi subjekty.
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KROK 1: PREHLED MOZNYCH ZDROJU RIZIK S VYZNAMNYM DOPADEM NA SDIiLENi
A POSKYTOVANI INFORMACI

Piredpokladem pro realizaci efektivniho sdileni a predavani informaci dle této metodiky
jsou rizika u nichZ byla identifikovana potreba sdilet a predavat informace. U hrozeb,

které nebyly definovany, plati systém predavani informaci dle internich nafizeni SZ.

Identifikovana rizika s vyznamnym dopadem pro sdileni a poskytovani informaci musi
napliovat minimalné jeden z niZze uvedenych dopadd, které vychazejici z osvédcenych

zkuSenosti soukromého i verejného sektoru:
1. vyznamny dopad na funk¢nost cilového prvku;
2. vyznamny dopad, alesponl na jeden navazujici dopravni prvek;
2. u hrozby je predpokladany synergicky nebo domino efekt;
4. dopad na Zivoty a zdravi cestujicich;

5. vyznamné ekonomické dopady;

6. potreba evakuace.

Na zakladé definovanych pozadavki lze konstatovat, Ze rizika, u kterych byla

identifikovana potreba sdilet a predavat informace jsou nasledujici (rizika vychazi



z projektové cinnosti projektu SECURAIL a to Cinnosti s ndzvem: ,Predikce a analyza

aktualnich a potenciondlnich budoucich ohrozeni Zelezni¢ni infrastruktury“):

Tabulka 1 Vybrané hrozby/incidenty pro potieby sdileni a poskytovdni informact

Podezreni na hrozbu/incident Realizovana hrozba/incident
Podezieni na vybuSninu v budové Utok najezdem vozidla

Podezreni na utok stfelnou zbrani Utok stielnou zbrani

Podezreni na utok chladnou zbrani Napadeni chladnou zbrani

Unik nebezpeéné latky pfi prepravé
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KROK 2: ANALYZA DOTCENYCH SUBJEKTU

V navaznosti na definovana rizika, u kterych byla identifikovana potreba sdilet a predavat
informace by bylo potreba identifikovat navazujici prvky a subjekty, které maji vliv
na zajisténi bezpecnosti ohroZeného prvku dopravni infrastruktury. Prvky a subjekty
by mély byt identifikovany pro kaZdou definovanou hrozbu ¢i realizovanou hrozbu
z kapitoly , Pfehled moznych zdroji rizik s vyznamnym dopadem na sdileni a poskytovani

informaci“.

Pro proces sdilenf a poskytovani informaci by mély byt identifikovany nasledujici dotcené

subjekty:

Navazujici dopravni prvky - S ohledem na vyznamné riziko s dopadem na sdileni
a poskytovani informaci by mély byt definovany vSechny navazujici
infrastrukturalni prvky, u kterych vznika synergicky dopad pii vzniku hrozby
na ohrozeném prvku dopravni infrastruktury. Jedna se o autobusové nadrazi,

zastavky metra, zastavky méstskych autobust, letisté apod.;

Dotceni dopravci navazujici dopravy - Pro potieby sdileni dat je vhodné
identifikovat dottené dopravce navazujici dopravy s ohledem na zajiSténi verejné
i soukromé dopravy, ktefi maji zfizené své vlastni infrastrukturalni prvky jako jsou
napr. zastavky autobusi nezaclenéné do autobusového nadrazi - jedna se napf-.

o poskytovatele dopravy jako je napt. Student agency, FlixBus apod.;

Integrovany zachranny systém - Do feSeni hrozeb /incidentli je zaclenén
integrovany zachranny systém, ktery musi byt osloven a obsahova stranka
sdilenych informaci musi napliiovat potieby integrovaného zachranného systému.
Komunika¢ni matice jde pres Hasicsky zachranny sbor Spravy Zeleznic, ktery

je soucasti IZS k OPIS IZS;

Ostatni moZné cile - V procesu sdileni informaci by méli byt v pripadé hrozby
rozS$ireni rizika z ohroZeného infrastrukturalniho prvku informovani i mékké cile
v perimetru 500 m vzduSnou c¢arou od infrastrukturdlniho prvku dopravni

infrastruktury. Jedna se napi. o ndkupni centra, pobocky Ceské posty a dalsi;

Pravnické a podnikajici fyzické osoby v Zelezni¢ni stanici - V procesu
predavani informaci by mély byt identifikovany pravnické a podnikajicich

fyzickych osob, které mohou byt vznikem vyznamného rizika s dopadem na sdileni

10



a poskytovani informaci ovlivnéni. Pro analyzu je tfeba vzit v ivahu vSechny
pravnické i podnikajici fyzické osoby piisobici v dopravnim prvku tzn. v Zelezni¢ni
stanici. Jedna se o poskytovatele sluzeb jako je napf. kavarna v Zelezni¢ni stanici,

kiosek, prodejna apod;

6. Cestujici v Zeleznic¢ni stanici - V neposledni radé je treba dat diraz na cestujici,

ktefi se nachazeni v dopravnim prvku tzn. v Zelezni¢ni stanici;

Schéma identifikovanych subjektli a prvk v navaznosti na sdileni a poskytovani

informaci jsou uvedeny na schématu.
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Schématické znazornéni identifikovanych prvki a subjekti pro sdileni a predavani
informaci

Na schématu jsou graficky znazornény prvky a subjekty dtlezité pro sdileni a predavani
informaci. Pro lepsi orientaci mezi subjekty a prvky jsou ndzorné rozdéleny do dvou

velkych skupin:

1. prvky a subjekty pro sdileni informaci;

2. prvky a subjekty pro predavani informaci.

Prvky a subjekty pro sdileni informaci

Schéma 2 Schéma prvkii a subjektii pro sidleni a preddvani informaci



KROK 3: PLAN SPOJENi NA DOTCENE SUBJEKTY

Plan spojenti je realizovan jako posledni krok identifikace prvkil a subjektti pro sdileni
a predavani informaci. V navaznosti na definované prvky a subjekty dle kroku 2 této
metodiky dojde k vytvoreni prehledu spojeni. Prehled spojeni bude vytvoren pro kazdou
7elezni¢n{ stanici, pro kterou je nutné zajistit sdileni a predavani informaci. Zelezni¢ni

stanice je identifikovana na zakladé poZadavki SZ.

Plan spojeni urcuje zptlisob spojeni s identifikovanym (Krok 2) prvkem/subjekt. Obsahuje
kontakty, které jsou uvedeny piehledné na jednom misté, tak aby byly mozné v nich
snadno vyhledat. V Planu spojeni jsou zaznamenany odpovédné osoby, véetné uvedeni
pravomoci a zpusobu jejich aktivace pii plnéni opatieni vyplyvajicich z potieby sdileni

a predavani informaci.

Plan spojeni bude obsahovat nasledujici informace pro Kkazdy identifikovany

prvek/subjekt:
Nazev prvku/subjektu;
Adresa prvku/subjektu;
Kontaktni misto (adresa);
Kontaktni osoba;
Zpusob aktivace;
Kontaktn{ spojeni;
Kontaktni telefonni spojeni;
Fax;
Kontaktni e-mail;
Sluzba (napf. nepretrzita, sménna apod);
Poznamky k prvku/subjektu;
Datum aktualizace;
Kdo aktualizoval.
Plan spojeni bude uloZen jak v elektronické formé (softwarové feseni komunikace) tak

v pisemné podobé v SituaCnim centru SZ.
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MECHANISMUS POSTUPU SDILENi A PREDAVANI INFORMACI MEZI
IDENTIFIKOVANYMI PRVKY/SUBJEKTY

Navrh komunikac¢nich vazeb pro sdileni apredavani informaci v pripadé vzniku
hrozby/incidentu vychazi z projektové ¢innosti mezi lety 2020-2023 projektu SECURAIL
(CK01000015) a jeho dil¢ich ¢innosti.

Odpovédnym organem za zabezpeceni sdileni a predavani informaci je Situa¢ni centrum
SZ, které je koordina¢nim orgadnem v piipadé vzniku hrozby/incidentu na Zeleznici.
Situa¢ni centrum SZ pracuje v rezimu 24/7 a je odpovédné za odchod i piijeti informaci
o hrozbach/incidentech v pripadé, Ze je nutné komunikaci realizovat. Nastaveni

komunikac¢nich vazeb je dle obrazku 2.

V pripadé vzniku hrozby/incidentu na Zeleznici jsou nastaveny interni komunikacni
vazby, které zajistuji predavani informaci v ramci Zeleznice. V ptipadé potieby sdileni
a predavani informaci o hrozbé/incidentu prvkiim/subjektim mimo Zeleznici vstoupi
do komunika¢niho procesu Situa¢ni centrum SZ, které zajisti sdileni a piedavani
informaci s dotCenymi subjekty. Pro sdileni a predavani informaci jsou nastaveny

jednosmérné i obousmérné komunikace a to:
pro potieby sdileni informaci, je sdotfenymi prvky/subjekty zajiSténa
obousmérna komunikace;
pro potieby predavani informaci je s dotCenymi prvky/subjekty zajiSténa

jednosmérna komunikace.
Obousmérna komunikace je zajiSténa mezi Situa¢nim centrem SZ a:
navazujicimi dopravnimi prvky;
dotcenymi dopravci navazujici dopravy;
Integrovanym zachrannym systém;
ostatnimi moZnymi cili.
Jednosmérna komunikace je zajiSténa mezi Situa¢nim centrem SZ a:
pravnickymi a podnikajicimi fyzickymi osobami v Zelezni¢ni stanici;
cestujicimi v Zelezni¢ni stanici.
K zajiSténi obousmérné komunikace mezi Situatnim centrem SZ a identifikovanymi prvky

/subjekty bude vyuZita technickd podpora Situa¢niho centra SZ. Jedna se hlavné
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o softwarové nastroje pro podporu komunikace (doporucujici parametry softwarového
nastroje jsou ve zvlastni Kkapitole této metodiky), mobilni telefonni spojeni
prostfednictvim mobilniho operatora a internetové spojeni pro zajisténé mailové

komunikace.

Technicka realizace sdileni informaci v pripadé rozsahlého vypadku dodavek elektrické

energie bude zajiSténa:

kuryrnim spojenim pomoci osobnich automobil SZ s fidi¢em/kuryrem
pro predavani a piijem zprav a hlaseni za krizového stavu pro Ministerstvo
dopravy a operacni stiediska slozek IZS v kraji;

dtilezitou roli sehrava Situa¢ni centrum SZ, které p¥ijima/shromazduje, ptipravuje
a odesila zpravy a hlaseni za SZ v priibéhu feseni mimotradné udélosti nebo

krizového situace.

K zajisténi jednosmérné komunikace mezi Situa¢nim centrem SZ a pravnickymi
a podnikajicimi fyzickymi osobami v Zelezni¢ni stanici bude vyuzita technicka podpora
jako u oboustranné komunikace. Pfedavani informaci cestujicim v Zelezni¢ni stanici ma

sva specifika definovana v dal$im textu.

Predavani informaci ma informacni charakter pro koncové odbératele informace.

SPECIFIKA PREDAVANI INFORMACI

Efektivni komunikace s klicovymi aktéry by méla byt zdsadnim predpokladem pro
napliiovani zavazk definovanych v Bezpeénostni politice SZ. Typickou oblasti
je komunikace s cestujicimi v Zelezni¢ni stanici, kterym je potreba predat vcasnou

informaci o nemoznosti vyuziti Zelezni¢ni stanice z predem nespecifikovanych dtvodi.

Cilem by mélo byt usilovat o zvySeni bezpec¢nostniho povédomi a udrzeni davéry
vefejnosti v kvalitu sluzby poskytované SZ a aplikovat efektivni strategickou komunikace

v pripadé mimoiadné udalosti, tak aby byla diivéra co nejdiive obnovena.

Predavani informaci cestujicim v Zelezni¢ni stanici mizeme rozdélit do dvou ¢asovych

useku:

kratkodobé predavani informaci;

dlouhodobé predavani informaci.
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Kratkodobé predavani informaci

Situa¢ni centrum SZ vstupuje do piredavani informaci cestujicim v Zelezni¢ni stanici pouze
pri kratkodobém predavani informaci. Kratkodobé predavani informaci je realizovano
v pripadé vzniku hrozby/incidentu na Zeleznici, nebo v pripadé prijmu hrozby/incidentu

od prvki/subjekti mimo Zeleznici a je potteba Zelezni¢ni stanici uzavfrit.

Piedani informaci o nutnosti uzavtit Zelezni¢ni stanici jde ze Situa¢niho centra SZ interni
cestou na Zeleznicni stanici, kde informaci prijme odpovédna osoba. Odpovédna osoba

zajisti predani informaci o uzavieni Zelezni¢ni stanice cestujicim cestou:

svételné informacni tabule;
technického mobiliare;

a dalSich dle vybaveni Zelezni¢ni stanice.

Dlouhodobé piredavani informaci

Do dlouhodobého piedavani informaci cestujicim jiz Situa¢ni centrum SZ nevstupuije.
Komunikace s cestujicimi zajistuje Odbor komunikace SZ, zajistuje komunikaci

s cestujicimi.

Pro potreby predavani informaci Odbor komunikace DZ vyuzivd komunikacni nastroje

urcené pro verejnost, jedna se prevazné o:
aplikace a jiné softwarové nastroje zrizované dopravci;

socialni platformy provozovatell dopravni infrastruktury, sloZek IZS, Ministerstva

dopravy, Spravy Zeleznic (Facebook, Twitter aj.).
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HROZBA/INCIDENT

i

PREDAVANI INFORMACI UVNITR
OBJEKTU

SDILENi INFORMACI MIMO OBJEKT

Schéma 3 Schématické zndzornéni komunikacnich vazeb mezi Situacénim centrem SZ a identifikovanymi
prvky/subjekty
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OBSAHOVA NAPLN SDILENYCH A PREDAVANYCH INFORMACI

V pripadé vzniku hrozby/incidentu je nutné zajistit vcasné sdileni informaci
s identifikovanymi subjekty. Sdileni informaci by se mélo provést okamzité bez
zbyte¢ného prodlent, a to Situaénim centrem SZ. Méla by byt pravidelné provedena revize
pravomoci a odpovédnosti za predavani konkrétnich informaci v komunikacnich vazbach
s vysokou prioritou dle vazeb a dotCenych subjektli uvedenych na schématu 2. Neurceni
nebo neaktualnost odpovédnych osob miize zplisobit absenci nékterych dtlezitych

informaci ¢i informac¢ni Sumy, za které pak neni odpovédna Zadna konkrétni osoba.

Informace je treba Skalovat dle jejich dtileZitosti, dale zejména u klicovych informaci jasné
a jednoznacné definovat kompetence a zodpovédnost osob v ramci prislusnych
komunika¢nich vazeb. Mély by byt vnitinim predpisem definovany kategorizace
informaci a jednoznacné zavazné postupy pro informacni toky v ramci jednotlivych

kategorii - s dlirazem na dotc¢ené subjekty.

Minimalizovat informacni duplicity v komunikacnich vazbach, kdy je tataZ informace

piredavana opakované, riznymi subjekty, a navic bez jasné odpovédnosti za jeji realizaci.

Je nutné zohlednit, Ze veskeré sdilené informace maji vZdy charakter podezieni, a to az do
okamziku potvrzeni, kterym se rozumi ovéreni ze strany OPIS IZS (respektive sloZek 1ZS)

nebo zaméstnancem SZ.

V pripadé, Ze Situacni centrum SZ rozhodne o zahajeni sdileni informaci
o hrozbé/incidentu ma neovérena informace oznamovaci charakter jeji obsahova napln

by méla vypadat:

Je podezreni, ze doslo Kk ,nazev rizika“
v prostorech Zeleznicni stanice ,jméno stanice“.
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V pripadé, Ze informace bude potvrzena, budou sdileny dopliujici informace
dle charakteru rizika. V ramci komunikac¢nich vazeb je nezbytné dbat na prokazatelnost
predavani informaci (dle definované odpovédnosti se uvede ,potvrzujici orgadn“), jejich
srozumitelnost a jednoznacnost (,nazev rizika“) a moZnost historicky dohledat

predavané informace (,jméno stanice). Potvrzujici informace by méla vypadat:

>

( Na zakladé informaci od ,,potvrzujici organ*
oznamujeme, Ze doslo ke vzniku ,,ndzev rizika*
V prostorech Zeleznic¢ni stanice ,,jméno stanice®.

U )

V pripadé, Ze dojde Kknepotvrzeni informace, bude sdilena doplnujici informace

dle charakteru rizika. Informace by méla vypadat.

»INazev rizika“ nebyl v prostorech Zelezni¢ni
stanice ,,jméno stanice* potvrzen.

Informace, ktery maji charakter predavanych informaci se predavaji jen v pripadé
potvrzeni odpovédnym organem Situaénimu centru SZ. Situaéni centrum SZ nasledné

predad informace komunikacnimi kanaly. Predavana informace ma charakter obecny.

vV

0 uzavreni Zeleznic¢ni stanice.
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DOPORUCUJICI PARAMETRY SOFTWAROVEHO RESENi SDILENi
A PREDAVANI INFROMACI

K zefektivnéni a =zajiSténi transparentnosti predavanych informaci by méla byt
vybudovana komunikac¢ni platforma, ktera bude odpovidat poZadavkiim dotcenych
subjektt. Jiz v této fazi doporucujeme pro sdilenf informaci mezi aktéry, kterych se vyvoj

software tyka, nasledujici parametry:

pristup do systému musi byt zabezpeCen uzivatelskym loginem a heslem;

systém musi umoznit definici uzivatell s riznymi irovnémi opravnéni;

vytvareni si vlastnich rozhlasovych relaci ze zaznami a jejich ukladani na pevny
disk HDD ¢i jina ulozisté pro pripadné periodické odvysilani;

okamzité odvysilani jednotlivych zaznamenanych relaci informaci a vytvareni
Casového planu automatického vysilani pripravenych relaci informaci;

moznost odesilani kratkych textovych zprav SMS (datovych vét) a email
z ovladaci aplikace na jedno konkrétni ¢islo nebo zvolenou skupinu ¢isel;
zobrazeni provozniho stavu dotCenych subjektii na mapovém podkladu
s barevnym rozliSenim jejich provozniho stavu;

auditovatelnost, zejména zaznamendani historie veskerych stavii a provedenych
pradani informaci v rozsahu (minimalné): datum, ¢as, uZivatel, provedena ¢innost.
Tyto tidaje musi byt moZné filtrovat dle potieb uZivatele pro dohledani co, kdy
a kdo se systémem provadél a jaké relace informaci byly hlaseny;

moznost vybéru informovani dotcenych subjekti z mapového podkladu v SW
aplikaci pomoci grafického vybéru nad mapou;

preddefinovani libovolného poctu skupin (minimalné 6 skupin c¢isel: navazujici
dopravni prvky, dotCeni dopravci navazujici dopravy, integrovany zachranny
systém, ostatni moZné cile, pravnické a podnikajici fyzické osoby v Zelezni¢ni
stanici, cestujici v Zelezni¢ni stanici) pro odeslani SMS zprav, e-maila a hlasovych
relaci;

zadznam historie odesilanych SMS zprav, e-mailG a hlasovych relaci v aplikaci
s moznosti filtrace tidajt dle potieb uzivatele;

moznost aktivace prednastavené skupiny adresatti SMS a e-mail zprav pod jednim
ovladacim tlacitkem se sledovanim potvrzeni dostupnosti adresatt. Pokud adresat

zpravu nepotvrdi nebo poSle odpovéd Nedostupny - zajistit automatické
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preposlani SMS a e-mail zpravu na jeho urceného zastupce. Celé tento rezim musi
byt zapsany do historie systému s moZnosti zpétné analyzy a exportu udalosti;
12.komunikaci s aplikacemi SZ pro téely integrace, pomoci webovych komunika¢nich

protokold.
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PRIKLAD 1: SDILENI A PREDAVANI INFORMACI
S HROZBOU/INCIDENTEM V ZELEZNICNI STANICI

Strucny popis:

K dopravni nehodé doslo v rannich hodinach v bezprostredni blizkosti nadrazni stanice
,NOVE NADRAZI“. Nakladni automobil jedouci po , T¥id& NadraZni“ ve sméru na centrum,
nerespektoval na prejezdu svételné prejezdové zabezpecovaci zarizeni a vjel do cesty
rozjizdéjicimu se osobnimu vlaku. Pri¢innou dopravni nehody bylo nevénovani se rizeni
vozidla Fidicem ndakladniho automobilu. Tim doslo ke stifetu, kdy vlak narazil
do nakladového prostoru pirepravni jednotky. Vlivem rychlosti obou vozidel
a destrukénich sil pti kolizi, doslo k uvolnéni nakladu ve vozidle a jeho padu na vozovku,
¢imZ doslo k protrzeni IBC kontejnerti a iniku roztoku amoniaku na vozovku. V dobé jizdy
byly v kabiné nakladniho automobilu dvé osoby, které byly lehce zranény. Chemické latky
se $iff ve sméru autobusové nadrazi, zastadvka méstské hromadné dopravy, stanice metra

HL a Finan¢niho uradu.
Doplnujici informace:

1. navazujici dopravni prvky - zastavka méstské hromadné dopravy a stanice metra
maji jednoho dopravce - Dopravni podnik, a.s.;
2. autobusové nadrazi stojici v perimetru 500 m od Zelezni¢ni stanice ma své

kontaktni centrum v autobusovém nadrazi;
AKtéri:
AKktéri pti tomto zptsobu sdileni a predavani informaci jsou:

Zeleznicni stanice-zaméstnanci
Vedouci dispecer - centralni dispecerské pracovisté
Situac¢ni centrum SZ

Situac¢ni centrum MD

“i. » W bR

Navazujici dopravni prvky (autobusové nadrazi, zastavka méstské hromadné

dopravy, stanice metra HL)

o

Dotceni dopravci navazujici dopravy (Dopravni podnik, a.s)
7. Ostatni mozné cile (Finan¢ni utad)

8. Pravnické a podnikajici fyzické osoby plisobici v Zelezni¢ni stanici
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9. Cestujici v Zelezni¢ni stanici

10.1ZS

Zakladni tok informaci:

Vznik hrozby/incidentu v Zelezni¢ni stanici: prvotni informace byla ziskana od

zameéstnance SZ, ktery neprodlené informoval ohlasovaci pracovisté — vedouciho
dispecera = centralni dispecerské pracovisté = Situacni centrum SZ —

— Situa¢ni centrum SZ pieda informaci a situaci neprodlené ozndmi prostiednictvim

Hasi¢ského zachranného sboru SZ na OPIS HZS;

—Situaéni centrum SZ pieda informaci povéfené osobé v Zelezni¢ni stanici k zahajeni
predavani informaci cestujicim v Zeleznicni stanici;

—Situa¢ni centrum SZ ptreda informaci pravnickym a podnikajicim osobam piisobici
v Zelezni¢ni stanici;

—Situa¢ni centrum SZ preda informaci navazujicim dopravnim prvkiim (autobusové

nadrazi, zastavky méstské hromadné dopravy, zastavka metra HL);

—Situacni centrum SZ predd informaci dotéenym dopravcim navazujici dopravy

(Dopravni podnik, a.s,);

—Situa¢ni centrum SZ pieda informaci ostatnim moznym cilim v perimetru 500 m
(finan¢ni Grad);

—Situaéni centrum SZ pieda informaci Situa¢énimu centru MD.

Sdileni a predavani informaci je ukonéeno, kdyZ Situaéni centrum SZ dostane informaci

od IZS o zajisténi bezpecnosti v perimetru Zelezni¢ni stanice.
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SCHEMATICKE ZNAZORNENI ZAKLADNIHO TOKU INFORMACI U PRIKLADU 1
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OPERACNI KARTA KRIZOVE KOMUNIKACE

Zeleznic¢ni stanice

A. Identifikace moznych zdroju rizik - inik nebezpecné latky pri prepravé

MozZné zdroje ohroZeni

MoZné zpusoby ziskani informace o havarii

1 Havarie dopravniho prostredku prepravujiciho v okoli

(NCHL)

objektu NOVE NADRAZI- nebezpe¢né chemické latky

2 |Havérie stacionarniho technologického zatizeni -

pokud se zarizeni nachazi v blizkosti objektu Pardubice
hlavni nadrazi

informace ozndmené od PCR, HZS informace od zaméstnancti SZ a jinych osob -
svédkil havarieinformace od provozovatele technolog. zarizeni informace z
hromadnych sdélovacich prostredki (regionalni radia, mistni rozhlas, apod.)ptripadné

z dal$ich zdrojt

Mozné druhy nebezpecnych chemickych latek (NCHL)

P.¢. |Nazev NCHL Hlavni ticinky poskozujici zdravi Zasady prvni pomoci ozné prostredky pro individualni ochran
1 Chlér  |Zlutozeleny plyn s ostrym zapachem,
velmi jedovaty a ziravy - silné drazdi ke
kasli jiZ v malém mnoZstvi, nadychani
plynu vede k téZkému podrazdéni
dychacich cest a plic - riziko plicniho
edému. Plyn 5 i , "
téZce lepta o¢i a drazdi kizi. Ple mo'znostl vynes:c.postlzen?}-lo na ,
P uvolfiovéni plynu se tvoii velké Cerstvy vzduch, ulozit do stabilizované
mnoZstvi studené mlhy a jedovaté smési. polohy (postiZeny nssmi prochladnout). |Kochrané dychacich cesta oci Ize pouzit
Je 2,5x t&73f ne¥ vzduch a je velmi Pti zasaZenf o¢f je ditkladné promyvat napf.: Na nos a usta ptilozit navlhé¢enou
reaktivni - nékteré hotlavé latky tvoii vodou asi 10-15 min. smérem od nosu pii |rousku - napt. kapesnik, ru¢nik, $alu, jinou
s chlorem vybusné smési, napt. vodik. n,ésilvném otevreni vicek. ?f"ivolat vhodnou :cexvt’ilii nsil\,/lhé?nou ve vodeé.
5 Amoniak |Bezbarva kapalina nebo plyn se &tiplavym levliarskou pomoc (volat linku 155) a (30 K ochrané o¢i vyuZit bryle
drazdivym zapachem, toxicky a Ziravy. ErléizgsriZZSZgostupovat podie pokyni
Kapalina i plyn drazdi velmi silné aZ téZce - P
leptaji oc¢i, dychaci cesty, plice a klizi, kire¢
nebo edém plic mize vést k uduseni. Pi
uvolnénf plynu se tvoti velké mnoZstvi
studené mlhy (téZ8f neZ vzduch) a leptavé
vybusné smési.
Poznamka: Pro analyzu rizik definovanych v metodice se uvede prehled v§ech NCHL, které ohroZuji dany dopravni prvek. Pro ucely metodiky

je uveden ptriklad dvou v priimyslu hojné uzivanych latek, které se pouzivaji napft. jako chladici médium nebo dezinfekéni
Informace o vyskytu stacionarnich zdroji NCHL upfesni operac¢ni a informacni stiedisko (OPIS) integrovaného zachranného
systému (IZS) prislusného kraje - tel. 150 nebo 112



CHECK LIST- PODROBNY POSTUP SDIiLENi A PREDAVANI INFORMACI S NOVE ZAHRNUTYM SITUACNIM CENTREM SZ

Zpiisob

Postup

Poznamka

Pro pribézny sbér
informaci a

zajisténi soucinnosti
vyuzit telefon,
hromadné SMS zpravy,
e- mail, jako doplnujici
prostiedek 1ze pouzit
vefrejnopravni televizni
arozhlasové

vysilani, internet.

Hlaseni o hrozici nebo nastalé mimoradné udalosti je mozné
prevzit:

-@d ohlasovatele v misté vzniku MU (od fyzické nebo
pravnické osoby) nebo

-8d provozovatele zdroje rizika MU nebo

-8d OPIS HZS kraje

V pripadé potieby ovéreni
nebo doplnéni informace
opakované volat nebo
informovat:

-@PIS HZS kraje
-firovozovatele zdroje
rizika MU nebo
-@hlasSovatele MU.

Provadét sbér a
vyhodnoceni informaci o
situaci a priibézné
informovat prislusna
pracovisté (VD, CDP, SC
SZ, SC MD).

telefonicky, osobnim
kontaktem

Kazdy zaméstnanec SZ, ktery zjisti informaci o ohroZeni
objektu (budovy) pri havarii NCHL, ihned informuje nejblize
dostupného vedouciho zaméstnance SZ na pracovisti, ktery
déle postupuje podle vydanych platnych internich pokyni

Dodrzuji se platné postupy
dle inertni dokumentace
SZ

Pokud nebyla informace o havarii poskytnuta na SZ od HZS
nebo PCR, situaci neprodlené oznami prostirednictvim
Hasi¢ského zachranného sboru SZ na OPIS HZS (tel. 150
nebo 112) a soucasné OPIS IZS pozada o upiesnéni dalSiho

postupu v eSeni mimotradné udalosti a o sdéleni informace
o druhu NCHL a prislu$nych preventivnich opatienich

Vyuzit informace o
zasadach chovani osob pri
uniku NCHL ziskané od
OPIS IZS

O situaci okamzité informuje v8echny osoby nachazejici se
v objektu Zelezni¢ni stanice (budova - areal)

Postup dle pland krizové
pripravenosti apod.

telefonicky, hromadné
SMS zpravy, e- mailem

Dle moznosti informovat zaméstnance objektu Zeleznic¢ni

sanice pohybujici se mimo ohrozeny objekt o situaci a dle
situace jim upresnit podminky ptistupu k objektu apod.

Priloha: Plan spojeni

zaméstnanci Pardubice
hl.n.
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Zptsob

Postup

Poznamka

Rozhlasem, osobnim
kontaktem,

na vyvésnich tabulich,
prostiednictvim
aplikaci dopravct,
webové stranky

nebo portal dopravci
aj.

V ohrozené budové zajistit dle moznosti sluzbu/dohled +) u

pevné telefonni linky na kontaktnim misté pro vefejnost
(pokladna/infocentrum apod.)

telefonicky, hromadné
SMS zpravy, e- mailem

Situa¢ni centrum SZ zajisti neprodlené informovani
navazujicim dopravnim prvkiim (napt. autobusové nadrazi,
zastavky méstské hromadné dopravy, zastdvka metra,
letisté apod.)

Ptiloha: Plan spojeni
navazujici dopravni prvky

telefonicky, hromadné
SMS zpravy, e- mailem

Situa¢ni centrum SZ zajisti neprodlené informovani
dot¢enym dopravciim navazujici dopravy (napr. FlixBus,
Student agency apod.)

Ptiloha: Plan spojeni
dotceni dopravci
navazujici dopravy

telefonicky, hromadné
SMS zpravy, e- mailem

viz bod 2

telefonicky, hromadné
SMS zpravy, e- mailem

Priloha: Plan spojeni -
ostatni mozné cile

Priloha: Mapa se zakresem
perimetru

telefonicky, hromadné
SMS zpravy, e- mailem

Zajistit neprodlené informovani pravnickych a
podnikajicich fyzickych osoby v Zelezni¢ni stanici
(obcerstveni, trafika apod.)

Priloha: Plan spojeni -
pravnické a podnikajici
fyzické osoby v Zeleznicni
stanici
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CHECK-LIST PRO SDILENI A PREDAVANI INFORMACI PRO SITUACNI CENTRUM SZ

ZAHAJENI INFORMOVANI OPIS HZS

V blizkosti zelezni¢ni stanice NOVE NADRAZI doslo v diisledku srazky
néakladniho vlaku a nakladniho automobilu k vykolejeni vlakové soupravy a
uniku nebezpecénych chemickych latek. Jsou zranény 2 osoby.

ZAHAJENI INFORMOVANi POVERENE OSOBY V ZELEZNICNI STANICI KE
KRATKODOBEMU INFORMAVANI CESTUJICICH V ZELEZNICNICH
STANICICH

V Zelezni¢ni stanici NOVE NADRAZI doslo k tiniku chemickych latek. Cestujici
at neprodlené opusti prostor Zelezni¢ni stanice. K informovani pouzijte
svételné informacéni tabule a technicky mobiliaf Zelezni¢ni stanice s
informaci "ZELEZNICNI STANICE JE DOCASNE UZAVRENA. OPUSTTE
NEPRODLENE PROSTORY ZELEZNICN{ STANICE"

ZAHAJENI INFORMOVANI PRAVNICKYCH A PODNIKAJICICH FYZICKYCH
0SOB V ZELEZNICNI STANICI

V Zelezniéni stanici NOVE NADRAZI doslo k tiniku chemickych latek.
Neprodlené uzaviete své sluzby.

ZAHAJENI INFORMOVANI NAVAZUJiCIHO DOPRAVNIHO PRVKU -
AUTOBUSOVE NADRAZ{ - KONTAKTNi CENTRUM

V Zelezni¢ni stanici NOVE NADRAZI do$lo k tiniku chemickych latek.
Neprodlené uzaviete autobusové nadrazi.

ZAHAJENI INFORMOVANi DOTCENYCH DOPRAVCU - DOPRAVNI
PODNIK,A.S - STANICE METRA HL A ZASTAVKY MESTSKE HROMADNE
DOPRAVY

V Zelezni¢ni stanici NOVE NADRAZI doslo k tiniku chemickych latek.
Chemiské latky se $ifi ve sméru stanice metra HL a zastavky méstké
hromadné dopravy. Neprodlené uzaviete oba dopravni prvky a zajistéte
odklon dopravnich cest.

ZAHAJENI INFORMOVANI OSTATNICH CiLU - FINANCNI URAD

V Zelezni¢ni stanici NOVE NADRAZI doslo k tiniku chemickych latek.
Neprodlené uzaviete vasi organizaci.




PRIKLAD 2: SDILENI A PREDAVANI INFORMACI
S HROZBOU/INCIDENTEM MIMO ZELEZNICNI STANICI

Strucny popis:

V obchodnim centru pobliZ Zelezni¢ni stanice dojde ve 12:00 odpoledne k napadeni
nakupujicich strelnou zbrani. Strelba v obchodnim domé trva 10 minut, poté ozbrojeny
utocnik odejde ven. StyCny bezpecnostni zaméstnanec obchodniho centra informuje
Situa¢ni centrum SZ o itoku a stru¢né popiSe situaci. Situa¢ni centrum SZ zahaji predavani
a sdileni informaci dle této metodiky i internich zpisobi komunikace. Sdileni a predavani

informaci je ukonéeno, kdyz Situa¢ni centrum SZ dostane informaci od IZS.
AKtéri:
AKktéri pri tomto zplisobu sdileni a predavani informaci jsou:

11.0bchodni centrum

12.Situa¢ni centrum SZ

13.Situacni centrum MD

14.Vedouci dispecer - centralni dispecerské pracovisté
15.Pravnické a podnikajici fyzické osoby ptisobici v Zelezni¢ni stanici
16.Cestujici v Zelezni¢ni stanici

17.1ZS

Zakladni tok informaci:

Vznik Hrozby/incidentu v obchodnim domé — sty¢ny bezpecnostni zaméstnanec
informuje o hrozbé/incidentu Situaéni centrum SZ —> piijeti informace na Situa¢nim

centru SZ = Situa¢ni centrum preda informaci vedoucimu dispe¢eru = Situa¢ni
centrum SZ preda informaci pravnickym a podnikajicim osobam piisobici v Zelezni¢ni
stanici = Situa¢ni centrum SZ piedd informaci povérené osobé v Zelezni¢ni stanici k
zahajeni kratkodobého predavani informaci cestujicim v Zelezni¢ni stanici = Situalni
centrum SZ preda informaci Situaénimu centru MD = informovani od IZS o zajisténi
bezpecnosti pobliZ Zelezni¢ni stanice — informovani o ukonceni nebezpeci vSem

dot¢enym subjekti.
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Grafické znazornéni toku informaci na obrazku.

Podminky pro zahajeni sdileni a predavani informaci: Situaéni centrum SZ obdrzi

informaci o hrozbé/incidentu mimo Zeleznici.

Podminky pro ukonceni sdileni a piredavani informaci: IZS informuje Situacni

centrum SZ o zajiSténi bezpecnosti v perimetru Zelezni¢ni stanice.

SCHEMATICKE ZNAZORNENI ZAKLADNIHO TOKU INFORMACI U PRIKLADU 2

30



ZAHAJENI INFORMOVANI VEDOUCIHO DISPECERA

ZAHAJENO 12:12 SPLNENO “

Ozbrojeny atok pobliZ "nazev Zelezni¢ni stanice". Je pravdépodobnost
ohroZeni cestujicich v "ndzev Zelezni¢ni stanice" POZADAVEK: zajistéte
prijjezd vlaku "nazev Zeleznicni stanice" bez moznosti vystoupeni cestujicich.

ZAHAJENi INFORMOVANI PRAVNICKYCH A PODNIKAJICiCH FYZICKYCH
0SOB V ZELEZNICNI STANICI

ZAHAJENO 12:14 SPLNENO “

Doslo k uzavreni Zelezni¢ni stanice. Neprodlené uzaviete své sluzby.

ZAHAJENI INFORMOVANI POVERENE 0SOBY V ZELEZNICNI STANICI KE

ZAHAJENO 12:16 SPLNENO “

Zelezni¢ni stanice je uzavicena. Cestujici at’ neprodlené opusti prostor
Zelezni¢ni stanice. K informovani pouZijte svételné informacni tabule a
technicky mobilia¥ Zelezni¢ni stanice s informaci "ZELEZNICNI STANICE JE
DOCASNE UZAVRENA. OPUSTTE NEPRODLENE PROSTORY ZELEZNICN{

STANICE"

ZAHAJENI INFORMOVANI SITUACNIHO CENTRA MD

ZAHAJENO 12:18 SPLNENO “

V obchodnim centru "Slunec¢nice" u Zelezni¢ni stanice "nazev zelezni¢ni
stanice" doSlo k napadeni stfelnou zbrani. Je pravdépodobnost, Ze Utocnik
pljde do "nazev Zeleznic¢ni stanice". Informace o ttoku byla prijata ve 12:10.
Ve 12:12 doslo k zahajeni sdileni a predavana informaci dle metodiky.
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ZAHAJENI INFORMOVANI O UKONCENI BEZPECNOSTICH OPATRENI
VEDOUCIHO DISPECERA

ZAHAJENO 14:15 SPLNENO “

Ze strany 1ZS doslo k zajisténi bezpecnosti v perimetru "nazev Zeleznicni stanice".
Zelezni¢ni provoz ve stanici miize byt obnoven.

ZAHAJENI INFORMOVANI O UKONCENI BEZPECNOSTICH OPATRENI
PRAVNICKYCH A PODNIKAJICiCH FYZICKYCH OSOB V ZELEZNICNI
STANICI

ZAHAJENO 14:18 SPLNENO “

Provoz v Zelezni¢ni stanici je obnoven.

ZAHAJENI INFORMOVANI O UKONCENI BEZPECNOSTICH OPATRENI
POVERENE OSOBY V ZELEZNICNI STANICI K UKONCENI
KRATKODOBEHO INFORMAVANI CESTUJICiCH V ZELEZNICNiCH

ZAHAJENO 14:20 SPLNENO n

Provoz v Zelezni¢ni stanici je obnoven. Prosim o zruSeni opatieni smérem k
cestujicim.

ZAHAJENI INFORMOVANI O UKONCENI BEZPECNOSTICH OPATRENI
SITUACNIHO CENTRA MD

ZAHAJENO 14:22 SPLNENO n

Ve 14:10 byla pftijata informace od OPIS IZS o zruSen{ veskerych bezpecnostnich
opatienich ve mésté spojenych s ozbrojenym utokem v obchodnim centru
"Slunecnice". Ve 14:15 bylo zahajeno informovani subjektti o zruseni vSekerych
opatieni.
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