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1 Seznam zkratek

Zkratka

Cesky vyznam

Anglicky vyznam

ABS

Protiblokovaci systém

Anti-lock Brake System

C-ITS

Kooperativni inteligentni dopravni systém

Cooperative Intelligent Transport
System

¢vut

Ceské vysoké uéeni technické v Praze

Czech Technical University in Prague

DENM

Typ zpravy pouZivany v rdmci
kooperativnich systému

Decentralized Environmental
Notification Message

DPIA

Posouzeni vlivu na ochranu osobnich
udaju

Data Protection Impact Assessment

eCall

Automaticky systém tisriového volani

Electronic Emergency Call

EDPB

Evropsky sbor pro ochranu osobnich tdajl

European Data Protection Board

EDR

Zaznamoveé zarizeni udalosti

Event Data Recorder

EN

Evropskd norma

European standard

ESP

Elektronicky stabilizacni program

Electronic Stability Program

EU

Evropska unie

European Union

GDPR

Obecné nafizeni ochrany osobnich udaj

General Data Protection Regulation

GNSS

Globalni navigacni satelitni systém

Global Navigation Satellite System

OBU

Palubni jednotka

On-board unit

RL

ROWAN LEGAL

SAE

Spolec¢nost automobilovych inzenyru

Society of Automotive Engineers

SMS

Sluzba kratkych textovych zprav

Short Message Service

V2I

Komunikace mezi vozidlem a
infrastrukturou

Vehicle-2-Infrastructure

V2X

Komunikace mezi vozidlem a dal$im
zatizenim

Vehicle-2-X




2 Shrnuti metodiky

Zakladnim cilem této metodiky je subjektim, pro které je tato metodika urcena,
poskytnout informace o vybranych povinnostech vyplyvajicich z aktualni pravni regulace
v oblasti ochrany osobnich Gdajli v autonomnich vozidlech. Konkrétné tato metodika obsahuje
navrh opatreni a doporuceni na zakladé vstupnich definovanych parametr(, kterd maji pro
uZivatele metodiky predstavovat urcita voditka a mozné kroky za ucelem zajisténi plnéni
danych povinnosti dle pravnich predpist na ochranu osobnich tudaja.

Tato certifikovand metodika vznikla jako jeden zvysledkli vyzkumného projektu
,TL03000691 Ochrana soukromi a osobnich udaji v systémech autonomniho fizeni“, v ramci
kterého byla rovnéz zpracovana necertifikovand metodika ,Metodika analyzy zpracovani
osobnich udajl a hodnoceni miry zasahu do soukromi, kterd je komplementarni k tomuto
dokumentu a na kterou je v textu nékolikrat odkazovano, nebot jejim hlavnim obsahem je
vypocet rizikovosti v€éetné jeho detailniho popisu a zhodnoceni zasahu do soukromi.

Struktura této certifikované metodiky je rozdélena do 8 kapitol. Po tomto shrnuti jsou v
kapitole 3 popsany hlavni cile certifikované metodiky.

V kapitole 4 je popsan cely metodicky postup k ziskani doporuceni pro implementaci
vhodnych opatfeni pro zajisténi odpovidajici miry ochrany osobnich Gdajl a eliminaci rizika
nepriméreného zasahu do soukromi v rdmci systémi autonomniho fizeni. Nejprve je nutné
stanovit, jakd data jsou zpracovavana v rdmci autonomniho systému ¢i zatizeni. V ramci této
metodiky jsou tato data rozdélena do nékolika oblasti (napf. lokaliza¢ni data, audiovizualni
data apod.). Pfesnéjsi popis téchto skupin dat Ize nalézt v kapitole 4.1.1. Kromé toho by mél
uzivatel metodiky u vSech vyse zminénych oblasti dat stanovit nékteré dopliujici parametry
téchto dat, jako napf. doba zpracovani ¢i rozsah dat. Popis téchto parametrd je predmétem
kapitoly 4.1.2.

Z legislativniho hlediska rozliSujeme nékolik typl subjektl zpracovavajici osobni Udaje,
pricemzZ pro kazdy z nich plati ¢astec¢né jiné povinnosti. Popis téchto subjektl vcéetné jejich
povinnosti jsou soucasti kapitoly 4.2 véetné jejich podkapitol. Cilem této metodiky neni
stanovit typ tohoto subjektu, ale zaroven je nutné, aby si uzivatel této metodiky tento subjekt
urdil.

Aby subjekt zpracovavajici osobni uUdaje byl vsouladu s povinnostmi dle pravnich
predpist ochrany osobnich udajd, zejm. pak dle GDPR, musi mimo jiné stanovit i konkrétni
ucel zpracovani osobnich udaju. Specifikace tohoto ucelu zavisi na jeho rozhodnuti, a tudiz
nedochdzi k vybéru z uzavieného a preddefinovaného seznamu, jak je tomu napftiklad u
pravniho titulu. Typické priklady stanoveni ucelu zpracovani osobnich udajd v rdmci systéma
autonomniho fizeni lze nalézt v kapitole 4.3 a stanoveni odpovidajiciho pravniho titulu je
pfedmétem kapitoly 4.4.

Kapitola 4.5 se pak zabyva zhodnocenim miry zasadu do soukromi subjektu udaj, kdy
predstavuje jednotlivé Urovné takového zasahu a variantnost dilich vstupli, na zakladé
kterych je pfislusna Uroven zdsahu do soukromi stanovena.



Stézejni Casti této metodiky je kapitola 4.6 zabyvajici se navrhem samotnych opatieni.
Na zakladé konkrétnich vstupl od uzivatell této metodiky, spocivajicich ve specifikaci
konkrétnich parametr(i a atribut prislusného zpracovani, mu budou doporucena pro néj
vhodna opatreni. Zajisténi takovych opatreni rovnéz pomuze plnit dalsi povinnost dle GDPR,
kterou je zavedeni technickych a organizacnich opatreni v takovém rozsahu, aby byla zarucena
odpovidajici Uroven zabezpeceni v souladu s pfislusnymi riziky zpracovani osobnich udaju.

Specidlné pro ucely této metodiky byla také vytvofena webova aplikace, kterd je pfimo
uréena uzivatellm metodiky, ktefi budou osobni Udaje zpracovavat. V jejim rdmci je mozné
zadat vstupy z podkapitol 4.1.1 Kategorie osobnich udaju a 4.1.2 Parametry osobnich udaju.
Na zakladé pfrislusnych parametrd a stanovené Urovni rizikovosti aplikace automatizované
identifikuje a doporuci mozna opatreni. Popis této aplikace Ize nalézt v kapitole 5.

Kapitola 6 ma za cil srovnat pfistup k problematice osobnich udaji v autonomni vozidle
s jiz zpracovanymi dostupnymi materidly. Kapitola 7 potom shrnuje hlavni pfinosy této
metodiky a kapitola 8 se zabyva ekonomickymi aspekty v této oblasti. Posledni kapitola jiz jen
pouze uvadi seznam pouZitych zdroju.

2.1 Publikace souvisejici s metodikou

Ptipravé a certifikaci této metodiky predchdazela odbornd publikace

Lokaj, Z., Srotyf, M., Flaskdr, M., Jirovsky, J. Ochrana osobnich Udaji v systémech
autonomniho fizeni. Co je nezbytné pro bezpecné fungovani a jak toho dosahnout? In. Revue
pro pravo a technologie, €. 24, Brno: Masarykova univerzita, 2021, ISSN: 1804-5383



V dnesni dobé je odvétvi autonomni mobility velmi rychle se rozvijejici, a to hlavné
z hlediska technologického. Resi se vyvoj a zdokonalovani systém(l na rozpoznavani obrazu,
rozvoj matematickych modeld, podle kterych se autonomni vozidlo pohybuje atd.

Pokud se na tuto problematiku podivdme z legislativniho hlediska, zjistime, Ze obecné
se fesi hlavné oblasti souvisejici s provozem autonomnich vozidel a pfipadnou odpovédnosti
za zpUsobenou skodu. Medialni zajem budi specialné reSeni nehod autonomnich vozidel a také
etické otdzky souvisejici s pfipadnymi amrtimi ¢i tézkymi zranénimi na zdkladé rozhodnuti
algoritmu autonomniho vozidla.

Z druhé strany ochrana osobnich Udajl se zacala fesit hlavné v navaznosti na ucinnost
pfimo aplikovatelného narizeni GDPR z kvétna roku 2018. Na internetu lze nalézt mnoho
navodl pojedndvajicich o tom, jak by méla mald firma ¢i e-shop zpracovavat osobni udaje tak,
aby zajistila soulad s GDPR.

Trochu stranou vsak zatim zlstava oblast osobnich Udajd v oblasti autonomni mobility.
Kazdé autonomni vozidlo, resp. jeho soucasti budou zpracovavat velké objemy dat, kdy fada
z téchto dat bude splfiovat definici osobniho Udaje dle ¢l. 4 GDPR. Pro ukladani a zpracovani
téchto dat ovSem plati stejné legislativni predpisy jako v jinych oblastech, jinymi slovy i
zpracovani osobnich udaji v autonomnim vozidle, resp. jeho soucasti, musi byt v souladu
s GDPR.

Je proto na misté fesit, jak spravné nakladat s osobnimi udaji ziskanymi v rdmci provozu
autonomnich vozidel. Tato metodika by méla byt uréena pravé pro tyto uUcely, tj. méla by
poskytovat dil¢i doporuceni pro budouci vyrobce autonomnich vozidel, jejich dodavatele ¢i
provozovatele sluzeb, jak spravné nakladat s osobnimi Udaji v ptipadech, kdy se budou touto
oblasti zabyvat.

3.1 Stanoveni cili metodiky

Narizeni GDPR obsahuje fadu zasadnich povinnosti, které musi pfislusné subjekty pfi
zpracovani osobnich udajl plnit. Pro popisovanou oblast této metodiky je zasadni ¢lanek 25
GDPR, dle kterého mad spravce osobnich Gdajl zavést vhodna technicka a organizacni opatreni,
a to jak v dobé urcéeni prostredkd pro zpracovani, tak i v priilbéhu zpracovani daného opatreni.

V soucasnosti nejsou dostupna zavazna doporuceni, ktera by se zabyvala opatrfenimi
GDPR v oblasti autonomnich vozidel. Spravcdm jsou dostupné informace o obecnych
postupech a zdsaddach, kterych by se mél v pfipadé pouzivani GDPR dat drzet.

Hlavnimi cili metodiky je na zakladé definovanych vstupt identifikovat rizikovost
popsaného zpracovani osobnich udaju a doporucit implementaci konkrétnich technickych a
organizacnich opatieni, aby konkrétni spravce zajistil plnéni jeho povinnosti dle ¢lanku 25
GDPR. Doporuceni obsazena v této metodice mohou spravci rovnéz vyuzit pri pripravé na
provedeni posouzeni vlivu na ochranu osobnich udaja dle ¢lanku 35 GDPR.



Opatieni navrzena metodikou neni moZné garantovat v obecné roviné. Zakonnost
zpracovani osobnich udajl je nutné ovérit vidy na konkrétnim pripadé a zohlednit veskera
specifika, ktera neni mozné obecnym postupem postihnout.

3.2 Vychodiska a best practices

Zpracovani osobnich udaju v systémech autonomniho fizeni je pomérné novou oblasti
odborného badani, coz v kone¢ném duisledku znamena, Ze doposud nejsou dostupné hlubsi
zkuSenosti. Tato metodika proto mj. vychazi z dosud publikovanych vystupt a doporuceni
Evropského sboru pro ochranu osobnich udaji (European Data Protection Board), ktery se jiz
zabyval problematikou zpracovani osobnich Gdaji v dopravnich systémech, mj.
v dokumentech:

e Stanovisko 13/2011 ke geolokalizaénim sluzbdm u inteligentnich mobilnich zafizeni;?

e Opinion 03/2017 on Processing personal data in the context of Cooperative
Intelligent Systems (C-ITS)?;

e Guidlines 2/2019 on the processing of personal data under Article 6(1)(b) GDPR in the
context of the provision of online services to data subjects?;

e Guidlines 1/2020 on processing personal data in the context of connected vehicles
and mobility related applications®.

Soucasné bylo moziné vyuzit také dokumenty Car2Car Communication Consortium,
které se rovnéz problematikou ochrany osobnich Gdajl a pravni konformitu jejich zpracovani
zabyvalo®. V neposledni fadé se oblasti zpracovani osobnich Gdajl v C-ITS systémech zabyvala
pracovni skupina Data Protection v ramci C-ITS platformy.

Pfi hodnoceni parametrd a rizikovosti zpracovani jednotlivych typQ, resp. skupin
osobnich udaju se ddle brala v ivahu kyberneticka bezpecnost, kterd je jiz podstatné dale a
disponuje mnoho postupy a ovérenych metodami, jak objektivné zhodnotit rizikovost daného
systému &i fedeni. ©

1 PARTY, A. D. P. W. Opinion 13/2011 on geolocation services on smart mobile devices. Opgeroepen op
August, 2011, 7: 2013.

2 PARTY, A. D. P. W. Opinion 03/2017 on processing personal data in the context of Cooperative Intelligent
Transport Systems (C-ITS).

3 EUROPEAN DATA PROTECTION BOARD. Guidelines 2/2019 on the Processing of Personal Data under
Article 6 (1)(b) GDPR in the Context of the Provision of Online Services to Data Subjects. 2019.

4 EUROPEAN DATA PROTECTION BOARD. Guidelines 1/2020 on Processing Personal Data in the Context
of Connected Vehicles and Mobility Related Applications. 2020.

> Privacy. Car-2-car communication consortium [online]. Braunschweig, Germany, 2018 [cit. 2023-01-18].
Dostupné z: https://www.car-2-car.org/service/privacy

& MANSON, C. G.; GORNIAK, S. Recommendations for a methodology of the assessment of severity of
personal data breaches. ENISA (European Union Agency for Network and Inform. Security) Working Document,
v1.0,2013.



4 Popis metodiky

K naplnéni cili této metodiky stanovenych v pfedchozi kapitole, tj. doporuceni
odpovidajicich technickych a organizacnich opatieni, je ze strany subjektu nezbytné provést
nékolik krokl. Jedna se predevsim o identifikaci, jakd data budou zpracovavana, za jakym
ucelem, z jakého pravniho titulu atd. Tyto informace jsou nutnou podminkou pro moznost
posouzeni rizik zpracovani dat a navrzeni pfislusného opatreni.

Nasledujici podkapitoly se vénuji popisu tohoto procesu. DalezZity podplrnym nastrojem
této metodiky je vytvoreny software, ktery provazi celym procesem sbéru informaci od
subjektu a je schopen na zakladé zjisténi stanovit rizikovost zpracovani udajl a stanovit
doporuceni. Popis nastroje je obsahem kapitoly 5).

4.1 Analyza osobnich udaju, které jsou v ramci systému autonomniho
fizeni zpracovavany

Jako prvni krok musi zapojeny subjekt v pozici potencidlniho spréavce zhodnotit, zda a
v jakém pripadé bude v systému zpracovavat osobni Udaje. Metodika pro ten ucel uvadi:

1. vycet kategorii osobnich udaju, které by potencidlni spravce mohl zpracovavat,

2. moznost urceni, zda dany subjekt modelové jako spravce osobnich udajl
vystupuje,

3. katalog urcéeni ucelu pro zpracovani, a

4. zakonné davody pro zpracovani osobnich udaju.

Je nad ramec této metodiky zkoumat kazdy jednotlivy datovy zdznam, a proto k nim
metodika pristupuje formou kategorii osobnich Udaji. Tato kategorizace byla zvolena na
zakladé jiz dtive provedenych analyz provadénych v ramci tohoto projektu a vychazela ze
spole¢nych znakl jednotlivych datovych zaznamd, které bylo mozné sdrufzit.

4.1.1 Kategorie osobnich udaju a jejich vycet

Data zpracovavana v ramci vozidlovych systému a systém( autonomniho fizeni mizeme
popsat dle pouzitych technologii:

1) Data podporuijici fizeni motorového vozidla
a) Senzorové jednotky (senzory, radary, kamery, lidar, ABS, ESP) — na tyto senzory
vozidla spoléhaji pfi Ffizeni vozidla, jejich pocet a kvalita musi odpovidat
pozadavkim na kvalitu a cetnost vstupnich dat pro algoritmy a systémy
autonomniho fizeni.
b) Elektronické fidici jednotky (¢i obdobna zafizeni) — zpracovavaji informace ze
senzorl, provadéji diagnostiku, detekuji chyby, vydavaji povely (aktory) apod.

2) Obrazova data



3)

4)

5)

6)

7)

a) Kamery zachycujici okoli vozidla — pomahaji vlastnimu fizeni vozidla, mohou ale
i identifikovat okolni vozidla a kolemjdouci osoby;

b) Kamery zachycujici vnitfek vozidla — napfiklad systémy na sledovani Unavy fidice,
pro zabezpeceni apod.

Data o fizeni vozidla (a o nehodach)

a) EDR jednotka — zdznam dat pro analyzu jizdy a forenzni analyzy v pfipadé
dopravni nehody ¢i nestandardniho stavu systému. U systém{ autonomniho
fizeni je mozny sbér i dalSich dat, nez jen ze senzorU a fidich jednotek, ale rovnéz
data o uZivateli vozidla, poctu pasazér, styl jizdy apod.

Lokaliza¢ni a polohova data

a) Navigacni systémy — primarné data z GNSS systému a jiZz béznych doplrikovych
systému jako napfiklad elektronicky kompas, napojeni na mobilni sité apod. U
systémU autonomniho fizeni se predpoklada potreba vétsiho rozliseni a také
spojeni napriklad s akcelerometry, laserovymi gyroskopy, lidary a 4G/5G sitémi.
Soucasné bude nutné mit velmi kvalitni mapové podklady s vysokym rozliSenim,
podle kterych budou algoritmy vyhodnocovat aktualni pozici a smér jizdy.

b) V2X komunikace — polohu vozidla je moiné zpfesfiovat i svyuZitim
komunikacnich systém0 kratkého dosahu, predevsim se jednd o V2| komunikaci,
kde komunikaéni zafizeni na infrastrukture ma svou pevnou polohu a muze
poskytovat aktualni chybu detekce geografické pozice, pfipadné mohou
vozidlové systémy polohu dopocditat na zakladé zpozdéni komunikacniho kandlu.

Data z biometrickych, biologickych nebo zdravotnich senzor(

a) Biometrické, biologické nebo zdravotni senzory — data pro Ucely jednoznacné
identifikace osob, pro které se pouzivaji otisky prstu, dlané, scan oblieje, ocni
duhovka, charakteristika hlasu apod. V systémech autonomniho fizeni je mozné
sledovat stav identifikovaného fidi¢e, jeho chovani ¢i reflexy a na zdkladé toho
upravovat parametry systému. Soucasné je mozné personalizovat rlizné sluzby a
funkce systému ve vozidlech, které se spoustéji na zakladé identifikace osob.

Audio data

a) Vnitfni mikrofony —jsou urceny pro hlasové ovladani systému a funkci, pripadné
ve spojeni s telefonem i pro hlasové volani ¢i diktovani kratkych zprav.

b) Externi mikrofony — autonomni vozidla pouZivaji externi mikrofony jako
dodatecné vstupy pro scanovani svého okoli, tim paddem ale mohou detekovat i
hovor ndhodnych kolemjdoucich.

Personalizovana data

a) Pamét ve vozidle — vozidla uchovavaji data, kterd jsou vyuzivana napfiklad pro
tzv. infotainment, ktery mlzZe obsahovat fadu osobnich udaji tykajicich se
subjektu udaji nebo napriklad data z uzivatelskych zafizeni a aplikaci, ziskana
napr. prostfednictvim propojeni mobilnich zafizeni se systémem vozidla a
vyuzivanim specifickych aplikaci (jako je Apple CarPlay, Android Auto). Pravé
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napojeni na mobilni zatizeni je zasadnim rizikem, nebot obsahuji velké mnoZstvi
dat, spojenych se subjektem Udaji — seznam realizovanych hovord, telefonni
seznam, kratké textové zpravy (SMS, smart messaging aplikace), emaily apod.

Neni mozné vyjmenovat vSechna data, kterd v autonomnim vozidle budou proudit.
Princip je takovy, Ze subjekt identifikuje ty kategorie dat (mUze jich byt samoziejmé i vice),
které zpracovava a s témi pak bude pracovat i v dalsich krocich.

4.1.2 Parametry kategorii osobnich udaju

Ke kazdé kategorii z minulé podkapitoly je potieba urcit parametry, které poskytnou vice
informaci pro zhodnoceni rizikovosti a dale pro navrhnuti pfislusnych opatieni. Nyni nasleduje

jejich vycet:

1.

Aktudlnost dat — jedna se o parametr toho, jak ¢asto jsou data aktualizovana.
MuUzZou byt napf. aktualizovana priibézné (realtime) nebo pouze jednou za cas
(kazdou hodinu, kazdy den apod.)

Doba uchovani dat —z GDPR vyplyva, Ze osobni Udaje maji byt uchovavany pouze
po dobu nezbytnou k naplnéni Gcelu (délka doby uchovani se tak muze lisit
v ndvaznosti na konkrétni Géel). Cim je del$i doba uchovavani, tim je vétsi riziko,
Ze by mohlo dojit ke ztraté ¢i zneuziti dat.

Rozsah dat — souvisi s rozmanitosti a i samotnym objemem dat. Opét plati, ¢im
vétsi rozsah dat, tim vétsi riziko.

Propojeni k dalSim datlim — je parametr, ktery urcuje, jak moc jsou data napojena
na jiny datovy soubor a zaroven se zvysSuje riziko zneuziti ve chvili, kdy by
propojenim dat vznikly dalsi osobni udaje.

Treti strana — zdrojem osobnich Udaji muizZe byt také treti strana. V tu chvili je
stézejni, v jakém postaveni se tato treti strana nachazi, a jaké ma vazby na dalsi
spravce a zpracovatele (jestli viibec).

Pravni zaklad — souvisi s tim, na jakém pravnim titulu zakladé je zpracovani
osobnich udajt provadéno.

Pfenos dat — subjekt musi brat také v potaz, jaky rozsah dat je z celkového
objemu prendsen a zadroven, jaké je pfenosové médium toho prenosu.

Vice o parametrech kategorii osobnich udajli Ize nalézt v metodice ,,Metodika analyzy
zpracovani osobnich udajd a hodnoceni miry zasahu do soukromi”, ktera je komplementarni
k tomuto dokumentu a kde jsou uvedeny i varianty téchto parametr( véetné informaci o tom,
jak tyto varianty ovliviiuji celkovou rizikovost.
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4.2 Urcéeni subjektu z legislativnhiho pohledu

Dalsim krokem je urceni postaveni subjektu. Pro néj je stézejni, jakym zplsobem se
podili na zpracovani osobnich Udajl, tedy napt. zda rozhoduje o ucelech a prostredcich
zpracovani sam, spolecné s jinymi, ¢i zda provadi zpracovani pouze na zdkladé pokynu a dle
pozadavk( nékoho jiného. Postaveni subjektu je tfeba vyhodnocovat ve vztahu ke konkrétnim
¢innostem zpracovani (pfi jedné cinnosti mlzZze byt subjekt spravcem, zatimco pri druhé
¢innosti mlze byt v postaveni zpracovatele):

a) Spravce standardné sam urcuje ucely a prostredky zpracovani, tj. dlivod a zpUsob
zpracovani. Pokud tedy zapojeny subjekt urci ,,pro¢” a ,, jak” by se osobni idaje mély
zpracovavat, je spravcem udajli. Postaveni spravce osobnich udajli samoziejmé
nevylucuje moznost vyuzivat pro dil¢i aspekty zpracovani treti osobu (zpracovatele).

b) Spolecny spravce uUcely a prostfedky zpracovani, tedy ,pro¢” a ,jak” by se osobni
udaje mély zpracovavat, urcuje spole¢né s dalSim subjektem. ZastteSujicim kritériem
existence spolecné spravy je tedy spolecny podil dvou nebo vice subjekt na urceni
ucell a prostredkd operace zpracovani.

c) Zpracovatelem udaji bude subjekt v pripadé, Ze spliiuje dvé zakladni podminky:
jedna se o samostatny subjekt ve vztahu ke spravci a osobni Udaje zpracovava
jménem spravce. Zpracovatel nesmi Udaje zpracovavat jinak nez podle pokynu
spravce, tzn., nesmi sdm rozhodovat o zpracovani ¢i zpracovavat osobni Udaje pro
své vlastni ucely nad rdamec pokynU spravce.

Podrobnéjsi popis téchto subjektl véetné jejich povinnosti je predmétem nasledujicich
podkapitol.

4.2.1 Spravce osobnich udaja

Spravcem se dle ¢l. 4 odst. 7 natizeni GDPR rozumi entita, kterd sama nebo spolec¢né s
jinymi urcuje ucely a prostredky zpracovani osobnich udajt, ¢i které jsou ucely a prostredky
ureny pravem clenského statu. Zakladni povinnosti spridvce je pak zejména zavést v
souvislosti se zpracovanim osobnich udaji takova technicka a organizacni opatfeni, ktera
zajisti a umozni spravci dolozit, Ze zpracovani je provddéno v souladu s natizenim GDPR.
Témito opatfenimi by mélo byt zejména zajisténo zabezpecleni dat pred neoprdvnénym
pristupem nebo minimalizace Udajd a rozsahu jejich zpracovani s ohledem na ucel zpracovani.
Tohle vSechno jsou vyzvy, se kterymi se spravci osobnich Udaji v ramci autonomniho fizeni
budou muset vyporadat.

Veskera opatieni k ochrané osobnich Udaji a zajisténi souladu spravce s pozadavky
nafizeni GDPR je nezbytné fadné dokladat v zaznamech o ¢innostech zpracovani, vedenych u
spravce, resp. pripadné i dolozZit dozorovému uradu. Jednou ze zakladnich povinnosti spravce
dle nafizeni GDPR je totiz povinnost umét prokdzat, Ze postupuje v souladu s nafizenim GDPR.

Za vyznamnou je tfeba povazovat rovnéz povinnost hlasit specifické incidenty
dozorovému uradu Ci v jistych pripadech dokonce samotnym dotéenym subjektlim ddajd.
Soucasti ohlaseni naruseni jsou povinné popis povahy daného ptipadu naruseni, popis
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pravdépodobnych duasledk( naruseni, popis opatreni prijatych ¢i navrzenych s cilem vyresit
dané naruseni apod.

4.2.2 Spolecni spravci osobnich udajt

Spole¢nymi spravci jsou podle ¢l. 26 odst. 1 natizeni GDPR takovi spravci, ktefi pro dané
zpracovani spolecné stanovi jeho ucely a prostredky. Soucasné plati, Ze v postaveni spolecnych
spravcu jsou i takovi spravci, ktefi jsou jako spolecni spravci urceni pravnimi predpisy, které
jim stanovi Uéely a prostiedky zpracovani.’”

Pro ucely spoleéného spravcovstvi je tedy nutné analyzovat, zda jsou Udaje jednotlivymi
subjekty zpracovavany za totoZznym ucelem. V pripadé, Ze vice subjektl zpracovava stejné
Udaje, aviak za odli$nym tcelem, nebude se jednat o spoleéné spravcovstvi. U¢el zpracovani
je totozny i v pfipadé, Ze navazujici operace zpracovani provadéné jednotlivymi spravci maji
odlidné diléi cile, aviak vidy sméfuji k jednotnému spole¢nému uGéelu.?

Déle je nutné poukazat na skutecnost, Zze ke zpracovani osobnich udaji spole¢nymi
spravci nemusi standardné dochazet zaroven. Obdobné tcast jednotlivych spolecnych spravct
na zpracovani nemusi byt rovhomérnd. To, zda se jedna o spolecné spravce ¢i nikoli, zcela
zavisi na faktickém stavu dané situace. Spolecné sprdvcovstvi tedy zejména nelze vyloudit
smluvné.

Obecnou nevyhodou postaveni spole¢nych spravcli je nutnost umoznit subjektu udaja
uplatnit sva prava u kteréhokoli z nich. Jako komplikované mlze na prvni pohled pusobit
rovnéz rozliSeni, zdali subjekt Udaji uplatiiuje sva prava proti zpracovani v souvislosti se
systémem, kde jednotlivé subjekty vystupuji jako spoleéni spravci, ¢i pouze k danému
konkrétnimu subjektu vaci zpracovani, ve kterém subjekt vystupuje jako samostatny spravce.
V souvislosti s pasobenim subjektu jako spole¢ného spravce zaroven vznika riziko vzniku
odpovédnosti za poruseni povinnosti stanovené Nafizenim, ackoli se takového poruseni
dopustil jiny spolecny spravce. S tim souvisi i riziko vzniku spole¢né a nerozdilné odpovédnosti
v pfipadé nejasného rozdéleni jejich podil(i v uzaviené dohodé. Posledni identifikovanou
nevyhodou postaveni subjektl jako spolecnych spravcl je moznost jednoho subjektu
vyjadfovat se k nakladani s osobnimi udaji jinym subjektem, pokud k takovému nakladani
dochazi v ramci vztahu spole¢nych spravca.

4.2.3 Zpracovatel osobnich udaju

Spravce mUzZe povéfit zpracovanim osobnich udajl dalsi entitu, tzv. zpracovatele, ktery
bude zpracovdvat osobni Udaje na zakladé pokynu spravce. Odpovédnymi za ochranu

7V opacném pfipadé by sprdvci, jimZ jsou Gcely a prostfedky zpracovani stanoveny pravnimi pfedpisy, nikdy nemohli byt spole¢nymi
spravci; rozpor mezi ¢l. 4 odst. 7 a ¢l. 26 odst. 1 nafizeni GDPR v tomto sméru Ize mit spiSe za legislativni nepfesnost nez za zdmér.

8 PRACOVN{ SKUPINA PRO OCHRANU UDAJU ZRiZENA PODLE CLANKU 29, Stanovisko &. 1/2010 k pojmiim ,spravce” a ,zpracovatel”, 16.
Unora 2010. [online]. Internetové stranky Ufadu pro ochranu osobnich udaji. [cit. 26. 11. 2020]. Dostupné z:
https://www.uoou.cz/files/wp169.pdf
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osobnich Udajl bude primarné spravce, ktery je povinen ovSem zavazat si zpracovatele
v takovém rozsahu, Ze Ize v pfipadé poruseni povinnosti plynoucich z nafizeni GDPR Ize na
zpracovatele uplatnit sekundarni odpovédnost. Nafizeni GDPR v3ak i na zpracovatele klade
pozadavky, které maiji zajistit bezpecnost zpracovani a skute¢nou ochranu subjektd udajd a
jejich prav. Proto také bude muset byt mezi spravci a zpracovateli uzaviena specidlni
zpracovatelska smlouva ¢i fadna zpracovatelska dolozka v rdmci jiné smluvni dokumentace.
Zpracovatelé nicméné nejsou opravnéni zpracovavat osobni Udaje pro své vlastni Ucely ¢i
v rozporu s pokyny, které jim udéli spravce: pokud by tak ucinili, povaZuji se ve vztahu
k takovému zpracovani za spravce.

4.3 Urceni ucelu zpracovani osobnich udaju

Osobni udaje lze zpracovavat pouze pro urcité, vyslovné vyjadrené a legitimni ucely.
S ohledem na vyslovny poZadavek nafizeni GDPR je nutné pfesné definovat ucely, v€etné jejich
konkrétniho a sjednoceného pojmenovani, a vést jejich katalog. Tyto ucely Ize vhodné délit
podle nasledujicich demonstrativné uvedenych usecast v ramci kterych dochazi ke zpracovani
osobnich udaja:

a) bezpecnost, a to zejména v podobé zajisténi funkénosti asistencnich systém;

b) poskytovani sluzeb s prfidanou hodnotou vztahujicich se k danému vozidlu;

c) vyvoj a rozvoj technického feseni, tj. vyzkumné a rozvojové cinnosti vedouci k
dalS$imu rozvoji systémi autonomniho fizeni, uzivanych technologii apod;

d) pojisténi;

e) servisni ucely;

f) infotainment.

4.4 Urceni pravniho titulu zpracovani osobnich udaju

Aby bylo moZno zdkonné zpracovdvat osobni Udaje, je nutno disponovat platnym
pravnim titulem pro zpracovani osobnich udajd, ktery definuje pravé natizeni GDPR. Bez
pravniho titulu pro zpracovani osobnich udajli nelze jakékoli zpracovani provadét — a to ani
v pfipadé systémUl autonomniho fizeni. Takovy postup by byl v rozporu s nafizenim GDPR a
dle ného také postizitelny.

Nafizeni GDPR vyslovné vyjmenovava tyto pravni tituly:

a) souhlas se zpracovanim osobnich udaj(;

b) plnéni smlouvy;

c) plnéni pravni povinnosti;

d) Zivotné dullezity zajem;

e) ukol ve verejném zajmu nebo vykon verejné moci; a
f) opravnény zdjem.

Kazdy z téchto pravnich titull ma sva specifika a blizsi podminky jeho poufZiti, nicméné
volba konkrétniho pravniho titulu zdvisi na mnoha aspektech a mize se lisit u konkrétnich
ptipadl zpracovani osobnich udaji v celém ekosystému autonomniho fizeni.
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4.41.1 Checklist pozadavkl na uréeni

Souhlas lze vyuzit v situaci, kdy si je spravce jisty, Ze subjekt osobnich udaji mize svuj
souhlas udélit:

a) svobodné: tedy pokud ma subjekt skute¢nou volbu a kontrolu nad svym souhlasem,
neciti se knému byt nucen, souhlas neni nevyjednatelnou soucdsti podminek,
v pfipadé, Ze subjekt souhlas neposkytne, nepociti negativni ddsledky, a ma moznost
ho kdykoliv odvolat, pficemz toto odvolani povede k ukonceni zpracovani;

b) konkrétné: tedy pro ,jeden Ci vice konkrétnich” ucell, pficemz spravce musi zajistit
i) uptesnény ucel jako ochranu proti rozsifeni o neplanované funkce, ii) granularitu
v zadostech o souhlas; a iii) jasné oddéleni informaci tykajicich se ziskani souhlasu
pro ¢innosti zpracovani Udaji od informaci o jinych zalezZitostech;

c) informované: tedy byly subjektu pred ziskdnim souhlasu poskytnuty informace, aby
bylo zjevné, Ze prijima informované rozhodnuti, chape, s ¢im souhlasi, a je si védom
své moznosti souhlas odvolat;

d) jednoznacnym projevem své vile: vidy tedy aktivnim jednanim nebo prohlasenim,
aby bylo zfejmé, Ze subjekt udajl souhlasil s konkrétnim zpracovanim.

Obecné by mél byt pravni titul souhlasu vyuZivan az v pfipadé, kdy pro predmétné
zpracovani neni mozné/vhodné pouzit jiny pravni titul. Ackoli je v pfipadé fadné udéleného
souhlasu tento titul velice silny, je tfeba pamatovat na pravo subjektu udajd tento souhlas
kdykoli odvolat.

Plnéni smlouvy Ize vyuZit v situaci, pokud je spravce schopen prokazat, zZe ke zpracovani
dochazi v ramci platné smlouvy se subjektem udajli a Ze zpracovani je nezbytné pro plnéni
konkrétni smlouvy se subjektem udajl. Pokud se spravci nepodafi prokazat, ze

a) existuje smlouva,

b) tato smlouva je platnd podle pfrislusnych vnitrostatnich pravnich predpist
zavazkového prava a

c) zpracovani je objektivné nezbytné pro plnéni této smlouvy,
mél by sprdvce zvazit jiny pravni zaklad zpracovani.

Pravni povinnost lze vyuZit pouze v situaci, kdy je spravce na zakladé mezinarodni
smlouvy, zdkona ¢i provadécich predpist povinen provadét nezbytné zpracovani, kterym tuto
pravni povinnost splni. Zpracovani musi byt rozumnym a pfimérenym zplisobem, jak tohoto
splnéni dosahnout: spravce by ho nemél vyuzivat v situaci, kdy ma moznost uvazeni, zda
osobni Udaje zpracovavat, nebo pokud existuje jiny rozumnéjsi a pfimérenéjsi a méné rusivy
zpUsob splnéni povinnosti. V pripadé tohoto titulu je stéZejni a nezbytna identifikace konkrétni
povinnosti v ptisluSném pravnim predpisu, na zdkladé které je plnéni povinnosti spravci
ulozeno.

Ochranu Zivotné dulezitych zajmu jednotlivce Ize vyuzit, kdy je zpracovani osobnich
udajli nezbytné k ochrané néciho Zivota nebo ke zmirnéni vazného ohrozeni osoby. Lze o ni
uvazovat v netypickych okolnostech, kdy se Zadny z ostatnich pravnich zakladli jednoznacné
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neuplatni. Zivotné dlleZité zajmy mohou také predstavovat vyjimku ze zdkazu zpracovani
zvlastni kategorie osobnich udajli (napf. o zdravotnim stavu) dle ¢lanku 9 GDPR.

Ukol ve vefejném zajmu nebo vykon vefejné moci mdze spravce pouzit, pokud je pro
néj zpracovani osobnich udajd nezbytné bud’ pfi vykonu verejné moci (zahrnujici verejné
funkce a pravomoci stanovené zakonem), nebo pro splnéni konkrétniho ukolu ve verejném
zajmu (stanoveného zakonem). Tento pravni zdklad je nejvyznamnéjsi pro organy verejné
moci, ale potencidlné se na néj muizZe odvolavat i kazdy spravce, ktery néjakym zplsobem
vykonava verejnou moc nebo plini ukol ve vefejném zajmu. Pravo, které je zakladem ukolu,
funkce nebo pravomoci, by vSak mélo byt jasné a pfesné a jeho pouziti by mélo byt subjektem
predvidatelné.

Opravnény zajem sprdvce je pomérné flexibilnim pravnim titulem, ktery lze vyuzit

v pfipadé, Ze oprdvnéné zdjmy sprdvce prevysuji nad zdjmy nebo pravy a svobodami
jednotlivych subjektl udaja. Pfi vyuziti tohoto titulu jsou vSak spravciim uloZzeny také zvysené
povinnosti. Spravci by pro dovozeni svého opravnéného zajmu méli provést balancni test, ve
kterém by méli mimo jiné zvazit:

a) v cem tento sledovany oprdvnény zajem opravdu spociva;

b) prokazat, Ze zamyslené zpracovani je nezbytné k jeho dosazeni; a

c) vyvaiit tento opravnény zdjem se zajmy, pravy a svobodami subjektu udaja.

V ptipadé vyuziti pravniho titulu opravnéného zajmu je rovnéz nezbytné pamatovat na
to, Ze subjekt udajd musi mit pravo dat proti takovému zpracovani namitku — v takovém
pfipadé by spravce osobni uUdaje dale nemél zpracovavat, pokud neprokaze zdavazné
opravnéné davody pro zpracovani prevysujici nad zajmy nebo pravy a svobodami subjektu
udajli, nebo pro urceni, vykon nebo obhajobu pravnich narok.

4.5 Zhodnoceni miry zasahu do soukromi

Volba vyse uvedeného pravniho zakladu, a dale zajisténi plnéni vSech souvisejicich
pozadavk( a naleZitosti, ma velmi podstatné dopady na celkové zhodnoceni miry zasahu do
soukromi. Naptiklad, pokud existuji zpracovani, kterd si dovozuje sdm sprdvce (na zadkladé
svého opravnéného zajmu nebo na zakladé toho, Ze v situaci spatfuje ochranu Zivotnich zajmu
subjektu), Ize mit takové zpracovani za intruzivnéjsi a rizikovéjsi pro soukromi subjektu.
Zvoleni nevhodného pravniho titulu soucasné muze vést k prekroceni opravnéni spravce a
pfipadné azZ k nezdkonnosti konkrétniho zpracovani.

V ramci této metodiky rozliSujeme 4 skupiny rizik zasaht do soukromi uzivatelG:

e Minimalni — kdy sprdvce napfiklad zpracovavd pouze maly objem dat, data
nejsou aktualizovana v redlném case, pravnim titulem pro zpracovani je splnéni
pravni povinnosti, data nejsou poskytovdna tretim strandm, nedochazi ke
zpracovani zvlastni kategorie osobnich udajli podle GDPR,
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e Malé - plati to samé, jako pro skupinu minimalni stim, Ze néktery
z vyjmenovanych bodU jiz predstavuje vétsi riziko (napf. zpracovava se veétsi
objem dat ¢i data jsou poskytovana tfetim strandam),

e Stfedni — zasah do soukromi uzivatel( se zvySuje napfiklad tim, Ze roste pocet
zaznamendvanych dat o subjektu udajli, dochazi k podstatnéjsimu predavani
udajli tretim stranam a je vyuzivan rizikovéjsi pravni titul,

e Vysoké — kdy sprdvce napfiklad zpracovava osobni udaje o uZivateli ve velkém
rozsahu, ty jsou prabézné aktualizovany, uchovava je po dlouhou dobu a udaje
jsou navic poskytovany komeréni sféfe ¢i na vyzadani.

Pfedmétné rozdéleni viak neni dogmatické a mize se ménit na zdkladé jednotlivych
parametrd, kdy kombinace rlznych parametrd mlze mit za vysledek stejnou uroven
rizikovosti. Proto je vhodné doporudit implementovat i dodatecna opatieni v ndvaznosti na
konkrétni parametry zpracovani

Zasah do soukromi uZivatel( se do vétsich podrobnosti zabyva metodika , Metodika
analyzy zpracovani osobnich Udaji a hodnoceni miry zasahu do soukromi”. Subjektu je na
zakladé jeho vstupl a vypoctu stanoveno, do které z téchto oblasti zasahu patfti a navrzena
doporuceni a opatieni. Ty jsou soucasti podkapitoly 4.6.

| za predpokladu zcela minimalniho zdsahu do soukromi uZivatell (pfi minimalni Grovni
rizikovosti zpracovani) je vSak nezbytné, aby subjekt zajistil plnéni povinnosti dle pravnich
predpist ochrany osobnich udajd, jak je ostatné uvedeno dale.

4.6 Navrh odpovidajicich opatieni a doporuceni

Tato podkapitola obsahuje doporuceni a opatfeni pro spravce osobnich udajd. Jsou
rozdélena na opatteni, ktera je doporuceno aplikovat bez ohledu na vypocet rizikovosti a
zpracovavana data, a potom na specifi¢téjsi doporuceni souvisejici se zpracovavanymi udaji a
jejich parametry.

4.6.1 Opatieni a doporuéeni odpovidajici GDPR

V nasledujicim seznamu jsou uvedena doporuceni a opatfeni, kterd jsou moina
implementovat v souvislosti se zpracovanim osobnich udaji podle GDPR:

a) pripravainformacniho dokumentu ,Zasady ochrany osobnich udaja“, aby obsahoval
veskeré nezbytné informace, jako je napftiklad informacni povinnost vici subjektim
udajli, ktera musi byt pInéna dostatecné transparentnim a srozumitelnym zplGsobem
a za poutziti jednoduchych jazykovych prostredkl, zejména je-li subjektem udaju
dité. Za vhodné feSeni lze povaZovat vyuzivat vrstveni informaci, tedy uvodni
informace poskytnout naptiklad na L1 webovych strankach &i prfimo ve vozidle,
zatimco Uplné informace budou dostupné na L2 webovych strankach;
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b) v souvislosti s informacni povinnosti je tfeba brat ohled na ustanoveni ¢l. 14 natizeni
GDPR, které fika, ze v pripadé, kdy dochazi ke zpracovani osobnich udaja, které
nebyly ziskany od subjektu udaj, a jsou zpracovavany na zakladé zakona, neni nutné
subjekt udaji pfimo informovat: informace o daném spravci tohoto zpracovani by
vSak méla byt verejné (coz je v nékterych pfipadech pfimo povinnost spravce), pravé
tfeba v ,,Zasadach ochrany osobnich udaji“;

c) i za vyuZiti této metodiky presné definovat ucely, v€etné jejich konkrétniho a
sjednoceného pojmenovani, a vést jejich katalog. Za spravny ucel vsak neni mozné
povazovat konkrétni zdkon ¢i pfimo zakonné ustanoveni, jelikoz z konkrétniho
zakona bude mozno ¢asto dovodit i vice ucelq, resp. konkrétni ucel bude upravovat
vice zdkonnych ustanoveni;

d) v souvislosti s napomahanim vykonu prav subjektl udaji pfipravit a zverejnit
vzorové zadosti, které pak budou zpfistupnény subjektiim udaji naptiklad v ramci
jejich uzivatelského rozhrani ve vozidle nebo na webovych strankach u daného
spravce dle jeho zapojeni v systému autonomniho fizeni;

e) popsat v rdmci internich smérnic proces administrace jednotlivych zadosti o vykon
prav, aby bylo moZno prokazat soulad s nafizenim GDPR (coZ je jedna z povinnosti
spravce dle natizeni GDPR), a ddle aby byl stanoven jasny ndvod a proces, jak bude s
zadostmi nakladano;

f) uchovat zdznamy o aplikaci této metodiky nebo jiného spravcem zvoleného ptistupu
v ramci interni smérnice, ktery prokaze splnéni procesu pro zajisténi minimalizace
zpracovani ¢i jednoznacnost zpracovani osobnich Udaji pouze v ramci rozsahu
stanoveného zdkonem, aby bylo mozno prokazat soulad s nafizenim GDPR;

g) vytvofit a zaznamenat proces ohlasovani pfipadu poruseni ochrany a dalSich
incident(, konkrétné postupy pro identifikaci bezpecnostniho incidentu, aspektech
posouzeni jeho rizikovosti véetné nasledného postupu ohlasovani a dokumentace
incidentu dozorovému uradu ¢i pfimo subjektim adajli, aby bylo mozné prokazat
soulad s nafizenim GDPR; a

h) vést zaznamy o zpracovani osobnich Udajl v souladu s nafizenim GDPR a evidovat v
nich ucely zpracovani, kategorie subjektl a zpracovavanych udajli, kategorie
prijemcl udajl, pfipadné predavani osobnich udaji dalSim spravcim, planované
IhGty pro vymaz udaji a technickd a organizacni bezpecénostni opatreni, pricemz pro
obsah zaznam{ Ize pouzit tuto metodiku.

i) pokud pravni titul neni vyuzit spravné (tzn. v pfipadé souhlasu je svobodny, urcity,
informovany, jednoznacny a vyslovny), subjekt by mél zvazit vyuziti jiného pravniho
titulu, ¢i upravil zpracovani — jinak totiz hrozi neplatnost pravniho titulu.

Tyto povinnosti je subjektu fakticky povinen plnit bez ohledu na to, jakou miru zdsahu
do soukromi jeho zpracovani dat predstavuje.

4.6.2 Opatreni a doporuc€eni zavislé na zpracovavanych udajich

Nasledujici opatfeni jsou jiz specifictéjsi a zavisi pfimo na konkrétnich kategoriich a
parametrech dat.
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Po
opatreni:

a)

b)

n)
o)

Po
opatreni:

p)

a)

z)
aa)
bb)

identifikaci a posouzeni rizik mohou byt pfijata mimo jiné nasledujici technicka

oddéleni dat, ktera obsahuji osobni Udaje, do rlznych databazi, aby nebylo moiné
je nalézt se vSemi osobnimi Udaji na jednom misté, pricemz pfistup do databazi je
umoznén jen technickym rozhranim;

oddéleni jednotlivych nosicd osobnich uUdaji v rlznych databazich a technické
zamezeni jejich spojeni do marketingové vyuzitelného formatu;

oddéleni kritickych systém( od internetu;

zajisténi fyzické bezpecnosti mist zpracovani osobnich udaji (fizeni fyzického
pristupu do prostor/objektu, ochrana perimetru mist zpracovani osobnich udajl);
zabezpeceni komunikac¢niho prostredi/siti;

sprava a ovérovani identity uréenych osob;

fizeni pfistupovych opravnéni;

monitorovani a zaznamenavani ¢innosti ur¢enych osob;

detekce, feSeni a vyhodnocovani mimoradnych udalosti pfi zpracovani osobnich
udajli (poruseni zabezpeceni osobnich udaja atp.);

ochrana pred Skodlivymi kddy;

ochrana identity subjektd udajd (pseudonymizace, anonymizace osobnich udajt);
zajisténi Citelnosti osobnich Udaji pouze opravnénymi osobami (kryptografie);
zajisténi pozadované Urovné dostupnosti osobnich udaju;

zajisténi zdlohovani a archivace; a

zajisténi aplikacni bezpecnosti.

identifikaci a posouzeni rizik mohou byt pfijata mimo jiné nasledujici organizacni

pfistup k jednotlivym databdzim obsahujicim zdrojova osobni data je oddélen;
vsechny vrstvy IT systémU maji nastavena pristupova opravnéni a pripadné logovani
pristupl k technickym rozhranim;

fizeni pfistupu (byly definovany pfistupové Urovné a oprdavnéni v ramci spravy
systému a je zavedeno logovani jednotlivych pfistupd k datovym analytickym
modulim);

organizacni zajiSténi zpracovani osobnich udaji (byl detailné proskolen veskery
personal, ktery mGze zejm. s OBU zafizenim disponovat ¢i k nému mit pristup);
zajisténi systému fizeni ochrany osobnich udaju (bylo zamezeno manudlnimu
spusténi procesu a proces byl automatizovan, tj. byl vylouéen zasah osob, a bylo
stanoveno provadéni pravidelného kontrolniho auditu nastaveni procesu);

zajisténi rizeni aktiv;

zajisténi fizeni rizik;

fizeni dodavatel(;

bezpecnosti lidskych zdroju;

zajisténi pozadované dokumentace zpracovani osobnich Udaju;

zajisténi bezpeclnosti v procesech akvizice, vyvoje a udrzby;

fizeni zmén;

fizeni provozu a komunikaci;

fizeni kontinuity ¢innosti; a
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cc) fizeni monitorovani zpracovani osobnich udaju.

4.7 Doporuceni dle kategorii a parametru

Predmétem této Casti je pro jednotlivé kategorie dat z kapitoly 4.1 a jejich specifickych
parametr(® stanovit pfislusnd doporuleni navrhnutd v pfedchozi kapitole. Nejéastéjsi
kombinace kategorii dat a jejich parametr(, a koeficientu rizikovostil® véetné navrienych
doporuceni pro né jsou uvedeny v tabulce Tabulka 1. Je jasné, Ze bohuzel neni moziné
postihnout vSechny mozné kombinace parametr(, které muaze spravce hledat. V takovych
pripadech je nutné pristupovat ke kazdému pripadu jednotlivé, zaroven plati, Ze z hlediska
opatreni a doporuceni je vidy nejvyhodnéjsi zvolit tu nejrizikovéjsi variantu.

Kazda kategorie dat je rozdélena na nékolik skupin dle specifickych parametrd (napfr.
kategorie Obrazova data je rozdélena na 3 skupiny). Pokud spravce nenajde presnou shodu
s pfislusnou skupinou (fadkem), je doporuceno fidit se vzdy podle parametru, ktery patti do
nejrizikoveéjsi skupiny.

Piiklad: Pokud zpracovdvdm data podporujici fizeni motorového vozidla a mdm
ndsledujici parametry:

e Pravdépodobnost identifikace: minimdlni

e Povaha osobnich udaji: béznd

e Zdroj osobnich udaji: senzory a detektory

® Prdvni zdklad: pInéni smlouvy

e Prijemci: Data jsou poskytovdna verejné ¢i komercni sfére.
e Vypocteny koeficient rizikovosti: R = 48.12

VSechny parametry i vypocteny koeficient odpovida prvnimu radku v tabulce XX kromé
prijemcd, které jsou na druhém radku (Rizikovost 2).

Pro kazdou skupinu jsou potom navrZena doporuceni odpovidajici dané rizikovosti a
rizikovosti nizsi.

Piiklad: Z predchoziho prikladu (zpracovdni dat podporujici Fizeni motorového vozidla)
vychdzi, Ze je pro sprdvce udaji relevantni fadek 2. Z hlediska doporuceni a opatreni plati, Ze
sprdvce by se mél ridit doporucenimi z tohoto rddku a zdroven i z fddku s nizsi rizikovosti. Ve
vysledku jsou pro néj tedy relevantni ndsledujici doporuceni:

e de ik mn,npqtuvx bb(Rizikovost 2)
e a,b,.c,jlo,s (Rizikovost 1).

9 blize jsou popsany v komplementarni metodice analyzy zpracovani osobnich Gdaji a hodnoceni miry
zdsahu do soukromi v kapitole 4.4.

10 plize jsou popsany v komplementarni metodice analyzy zpracovani osobnich Gdaji a hodnoceni miry
zdsahu do soukromi v kapitole 4.7.
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Tabulka 1 — Kategorie dat, evaluacni koeficienty a pfifazena doporuceni a opatieni

. Kategorie | Pravdépodobnost Povaha Zdroj osobnich . " . Doporuceni
Rizikovost . e e s o Pravni zaklad Pfijemci .
dat identifikace osobnich udaja udaja a opatreni
Senzory a . . " .
vy y Zakonna Udaje nejsou
1 Minimalni Bezna detektory ovinnost oskytovan a,b,c,jl,0,s
Ekonomicka Pfimo od subjektd povint poskytovany R0,
f o PInéni smlouvy | nikomu jinému.
udaju
Data Data jsou
podporujici Externi zdroj dat > ;.. ) . +d, e ik,
v . . s . , Zivotni zajem poskytovana
2 fizeni Limitovand Behavioralni Zdroj systému ve v s . Y m,n, p, q, t,
, ) Verejny zajem verejné Ci
motorovéh vozidle . e u, v, x, bb
. komeréni sfére.
o vozidla Sata 1o
, o, Audiovizudlni zdroj | Souhlas J ,
Vysokd Behavioralni L, poskytovana +f,g h,w,
3,4 - , o dat Opréavnény ,
Signifikantni Citliva , ) . komukoliv na Y, Z, aa
Externi zdroj dat zajem vi s s
pozadani.
Senzory a _ .
y Zakonna Udaje nejsou .
1 Minimalni B&2n4 detektory innost oskytovan ab,eiiklo
Pfimo od subjektt povinnos p. y .. 'y ,1,S
P oo nikomu jinému.
udaju
PInéni smi Data jsou +d mn
Obrazova . , C Zdroj systému ve v.nenllsr’rlouvy poskytovana » M0, B,
2 Limitovana Behavioralni . Zivotni zdjem v q,tuyvXx,
data vozidle verejné i
v ey bb
komeréni sfére.
. o . | Souhlas Data jsou
, Ekonomicka Audiovizudlni zdroj Y . ) .
Vysokd . Verejny zajem poskytovana +ef, g h,
3.4 Signifikantni Behavioralni dat Opravnény komukoliv na w, YV, z,aa
g Citliva Externi zdroj dat P Y vs iz A
zajem pozadani.
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Kategorie | Pravdépodobnost Povaha . P e f - . Doporuceni
Rizikovost 8 ) p. ) e Zdroj osobnich udaju Pravni zaklad Prijemci P .,
dat identifikace osobnich udaju a opatreni
, , Data nejsou .
Zakonna 3¢ a,b,eij
T vy s Senzory a detektory . poskytovany
Minimalni Bézna . o, povinnost ) e, .. |k 1, mn,o,
1 . , L Pfimo od subjekt( . nikomu jinému ¢i
Limitovana Ekonomicka Ve PInéni . i p,r,s, t,u,
udaju jsou poskytovana
smlouvy . ey v, X, bb
komeréni sfére.
v Souhlas )
Data o fizeni Senzory a detektory v . Data jsou
. , . . , Verejny zajem i +¢c,d, m,n,
2,3 vozidla Vysokd Behavioralni Zdroj systému ve P poskytovana
) Opravnény Y Y e p, 9
vozidle . verejné sfére.
zajem
o, Souhlas Data jsou
i Ekonomicka e, . > . .
4 Vysokd Behavioralni Audiovizudlni zdroj dat | Zivotni zajem | poskytovana +f,g h,w,
Signifikantni Citliva Externi zdroj dat Opravnény komukoliv na Y, Z,aa
zajem pozadani.
Senzory a detektory Zakonna
e vy Pfimo od subjektt ovinnost Udaje nejsou .
Minimalni BéZna 1o : povin? J€ ek a,b,cij
1 o . i udajua PInéni poskytovany
Limitovand Ekonomicka . , . . k,l,o,r,s
Zdroj systému ve smlouvy nikomu jinému.
vozidle Souhlas
Lokaliza¢ni a Data jsou
, o, Senzory a detektory J i +d, m, n,p,
polohovd , Behavioralni ) ) Souhlas poskytovana
2 Vysokd L, Zdroj systému ve 5. . . qg,tuvXx
data Ekonomicka ) Zivotni zajem | komukoliv na
vozidle ws gz bb
pozadani.
Zdroj systému ve Souhlas Data jsou
- , N vozidle Verejny zdjem oskytovana +ef, g h,
3,4 Signifikantni Citliva e . ,J yv J posiy . 8
Audiovizudlni zdroj dat | Oprdvnény komukoliv na w, YV, z, aa
Externi zdroj dat zajem pozadani.
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, Pravdépodobnost Povaha . S e L . . Doporuceni
Rizikovost | Kategorie dat ) p. ) . . .. .. | Zdrojosobnich udaji | Prdvnizdaklad Prijemci P .,
identifikace osobnich udaju a opatreni
Souhlas .
. . . . : a,b,celi
T vy Zdroj systému ve Zakonna Data nejsou .
Minimalni BéZna . . ) kL, m,n,
1,2 . , . vozidle povinnost poskytovany
Limitovana Ekonomicka . . o o,p,rst
Senzory a detektory PInéni nikomu jinému. U x. bb
smlouv T
Audio data - - Y
Externi zdroj dat Vereiny zaiem
i L, Audiovizudlni zdroj .. J y ,,J Data jsou +f, g h,i,
Vysoka Behavioralni Zivotni zajem ,
3,4 - , —_ dat .. poskytovana a,Vv,w,Yy,z
Signifikantni Citliva . , Opravnény RPN
Zdroj systému ve .. verejné sfére. aa
. zajem
vozidle
Senzory a detektory | Souhlas e b,c,d,ijl,
., . . 5. . Udaje nejsou
Data X Behavioralni Zdroj systému ve Zivotni zajem X m, n, o, p,
3 ) L, Vysoka ol . . poskytovany
z biometrickych, Citliva vozidle PInéni . o, q,rns, tu,
. . , . nikomu jinému.
biologickych Externi zdroj dat smlouvy X,y
nebo Senzory a detektory Souhlas Data jsou
zdravotnich D , Behavioralni Zdroj systému ve Zivotni zajem oskytovana +a,efg
4 . Signifikantni 'e.a\lllora n rf” ¥ ., J POSKy ) g
senzorl Citliva vozidle PInéni komukoliv na h,v,w,X, z
Externi zdroj dat smlouvy pozadani.
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Kategorie | Pravdépodobnost Povaha s s e . Y . Doporuceni
Rizikovost 8 ) p. ) e Zdroj osobnich udaju Pravni zaklad Prijemci P .,
dat identifikace osobnich udaju a opatreni
e vy Senzory a detektor . Data nejsou .
Minimalni Bézna o y . y PInéni J X a,b,cjl
1 . , o Pfimo od subjekt( poskytovany
Limitovana Behavioralni Ve smlouvy ) o,S
udaju nikomu.
Souhlas .
Senzory a detektory v . Data jsou .
. 3 ; . Verejny zajem , +d, e ik,
Persona- Limitovand i Externi zdroj dat P poskytovana
2 . , , Behavioralni . , Opravnény . m, n, p, q,
lizovana Vysokd Zdroj systému ve . komukoliv na
) zajem Y t,u,v, X, bb
data vozidle 5. . pozadani.
Zivotni zajem
Data jsou
. . e, . Souhlas ,
Vysoka Behavioralni Audiovizudlni zdroj dat L poskytovana +f,g h,w,
3,4 D , ot , . Opravneny .
Signifikantni Citliva Externi zdroj dat Jaiem komukoliv na Y, Z,aa
J pozadani.
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4.8 Vyhodnocovani ucinnosti a efektivity zavadénych opatreni

Vyhodnocovani ucinnosti a efektivity zavadénych opatreni probiha s ohledem na nova
aktiva, nové (dosud neuvaZované) hrozby, nové synergické efekty plsobeni hrozeb,
identifikace novych zranitelnosti, soustavné, a to bud neptetrzité nebo v planovanych
¢asovych krocich, v intervalech 1-3 roky s tim, Ze lze doporucit synchronizaci (z divodu
moznosti duplicity nékterych provadénych Cinnosti) terminu provedeni auditu a aktualizace
posouzeni vlivu s audity kybernetické bezpecnosti provadénymi na zakladé zakona ¢.
181/2014 Sb., o kybernetické bezpecnosti v platném znéni a vyhlasky ¢. 82/2018 Sbh., o
bezpecnostnich opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatrenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o
kybernetické bezpecnosti) (pokud se na spravce vztahuji).

MuUze byt provadéno v rdamci mimoradnych (po probéhlé mimoradné udalosti, jejimz
disledkem je zména vstupnich parametr( vedouci ke zvySené rizikovosti) nebo planovanych
auditd. V rdmci auditu probiha revize platnosti uvazovanych hrozeb a zranitelnosti, hodnoceni
spravnosti a ucinnosti uplatnénych opatreni (technickych a organizacnich), vliv dopadi
mimoradnych uddlosti na zpracovani osobnich udajli, soulad pfijatych opatfeni s pravnimi
predpisy a zdvazky spravce a urceni pripadnych ndpravnych opatreni.

Je vhodné vyhodnocovani ucinnosti nechat zajistit na monitorovaném zpracovani
osobnich udaji povérencem pro ochranu osobnich udajd, nebo, pokud ho spravce nema,
nezavislou osobou s odbornymi znalostmi a praxi.

Spravce ve vhodnych ptipadech, tj. zejména implementace rozsdahlého plosného
opatreni, si mlze téz7 zajistit stanovisko zastupcud subjektd udajd (vybrany vzorek v rozsahu 3-
10 osob) k vyhodnoceni G¢innosti.
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5 Popis webové aplikace

Pro ucely zhodnoceni rizikovosti osobnich udajli, se kterymi subjekt operujici s daty
naklada, byla vytvofena webova aplikace. UZivatel webové aplikace mad moznost vytvaret
,Projekty” ve kterych jsou osobni Udaje hodnoceny na zakladeé jejich rizikovosti. Pfi vytvareni
projektu musi uzivatel nejdrive vytvofit obecny (tzv. ,Generalni koeficient”). Tento koeficient
se vztahuje na vSechny osobni Udaje a je zaméren na obecné informace vztahuijici se ke vSem
osobnim udajim a na povahu subjektu, ktery s daty naklada. Uzivatel ma dale moznost si
vybrat z nékolika predem pripravenych oblasti osobnich udajd a zadat doplrikové (,,Parcialni“)
parametry, které osobni udaj dale definuji. Pfi vybéru generalniho koeficientu a osobnich
udajli uZivatel vytvori novy projekt a je mu predstavena stranka s vysledkem hodnoceni
rizikovosti.

5.1 Registrace

Pro vytvareni projektu ve webové aplikaci je nutné se nejprve zaregistrovat a prihlasit.
Registrace je nutna z divodu zapamatovani jiz vytvorenych projektl a ukladani specifickych
kombinaci osobnich udajd a dopliikovych parametrl, pomoci kterych se nasledné urcuje
ohodnoceni rizikovosti a specifickych opatfeni, které by mél uzivatel prijmout (specificka
opatreni jsou popsany v kapitole 4.6). Vytvoreni nového projektu je vidét na Obrazek 1.

s .
% Home Projekty Evaluacni metoda O nas Kontakty Odhlasit

Novy projekt

Pro vytvoreni nového projektu je nutné zadat nazev projektu.

Nazev projektu: | Projekt 1
Generalni koeficient
Tato tabulka obsahuje vami vytvorené generalni koeficienty. Pro vytvoreni nového generalniho koeficientu mizete vyuzit tladitko pod tabulkou.
Generdlni koeficient se vztahuje na vsechna data, kterd jsou subjektem zpracovdvdna ¢i uchovdvdna a je vypocitdvdn na zdkladé nékolika evaluacnich oblasti

Status Generdlni koefficient Popis. Detail  Vymazat

° « - o
Vytvor novy generini koeficient
Osobni udaj
Tato tabulka obsahuje vami vytvorené osobnf Gdaje spolecné v kombinaci s parciainimi koeficienty.

Status Osobni tdaj Parcialni koeficient Detail  Vymazat
@  Data lokalizace a pozice 2 Parametr 1 - P
Data lokalizace a pozice 3 Parametr 2 - [r—

Piidej novy osobnf tdaj
[z« JECEEY

Obrazek 1 Vytvoreni nového projektu, generalni koeficient a osobni udaje

5.2 Projekt

Na strance projektu je po pfihlaseni mozné vidét seznam vsech projektd, vytvorenych
uzivatelem (Obrazek 2). Projekty lze ze seznamu mazat a zobrazit v detailu, kde je mozné
prochazet vybér osobnich udajd a jejich dopliikovych parametri, vybér generalniho
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koeficientu ovliviujici veskeré osobni Udaje i vysledek rizikovosti projektu a specifické
opatreni, které by mél subjekt prijmout.

% Home Projekty Evaluacni metoda O nas Kontakty Odhiasit

Vytvorené projekty
Tato stranka slouzi k zobrazeni a vytvoini projektd pro ohodnoceni dat se kterymi je nakladano v autonomnich vozidlech. Pro vytvofeni nového projektu stisknout "Vytvoiit novy

projekt”.

Nazev Projektu  Vysledek Vytvoreno Detail  Vymazat
Projekt 1 Nov. 2, 2022, 2:51 p.m. -
Projekt 2 Nov. 2, 2022, 2:52 p.m. -

Vytvoiit novy projekt

Obrazek 2 Vytvorené projekty

5.3 Pridani osobniho udaje

PFi vytvareni projektu je nutné vybrat si z existujiciho listu jiz vytvorenych osobnich
udajli (Obrazek 3). Pfi vybrani osobniho Udaje je nasledné uzivateli zobrazena stranka s dalSimi
parcialnimi parametry (Obrazek 4), které ovliviiuji vysledek hodnoceni rizikovosti osobnich
udajl. Blizsi informace zabyvajici se vyétem a ohodnocenim osobnich Udajich, parcialnich
parametrd i generalnich koeficientd lIze najit v komplementarnim dokumentu ,Metodika
analyzy zpracovani osobnich Udajli a hodnoceni miry zasahu do soukromi“.

m Home Projekty Evaluacnimetoda Onas Kontakty Definovat novy parametr Odhlasit

Pfidej novy Osobni udaj

Tato tabulka obsahuje predvytvorené kombinace osobnich tidajti podle kategoril a rizikovosti pii ochrang osobnich tdajil. Pro dalst informace o daném osobnim udaji lze rozkliknout detail
osobniho tidaje. Pomoc tlacitka pridej osobn tidaj Lze vytvorit kombinaci osobniho daje s Parcidlnimm koeficientem a pridat je tak do vypoctu posouzent rizikovosti

Tabulka osobnich tdajt

Data pro pedporu fizeni vozidla

Osobn ddaj Popis Detail pridat

Data pro podporu fizeni vozidla 1 Data pro podporu fizeni vozidla 1 - G5
Data pro podporu fizeni vozidla 2 Data pro podporu fizenf vozidla 2 -
Data pro podporu fizeni vozidla 3 Data pro podporu fizenf vozidla 3 et
Obrazova data

Osobn ddaj Popis

Obrazové data 1 Obrazov data 1

Obrazové data 2 Obrazovs data 2

Obrazova data 3 Obrazov data 3

Data o jizdé vozidla

Osobni ddaj Popis Detail Pridat

Data o jizdé vozidla 1 Data o jizdé vozidla 1 -
Data o jizdé vozidla 2 Data o jizdé vozidla 2 -
Data o jizdé vozidla 3 Data o jizdé vozidla 3 | petail |

Obrazek 3 Vybér osobnich udajt
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Vytvoreni dopliikovych informaci pro osobni tidaj

Pro vypocet a posouzen rizikovosti je nutné definovat k osobnimu tdaji dopliikové informace “parcialni koeficient” Tento koeficient funguje na stejném principu jako evaluacn, to
znamens, Ze kazda kategorie dat ma vypocteny viastni parciini koeficient.

Vybrany osobni Udaj: "Obrazova data 2"

Pravdépodobnost  Povaha osobnich Zdroj osobnich

Osobni tidaj Popis Kategorie identifikace Gdaji udaji Pravni zaklad Piijemci

Obrazové data 2 Obrazova data 2 Obrazova data Limitovany Behavioralni Zdroj systému ve Zivotni zjem Udaje nejsou
vozidle (aplikace / poskytovény nikomu
zafizeni) jinému.

Dopliikové informace pro osobni udaj

Nézev parcidlniho koeficientu*

Pravdépodobnost identifikace
Aktuzlnost dat*

Update kazdou minutu
Doba uchovani dat*
Neékolik hodin
Propojen k dal$im datovym balickim*
Takovym, které v kombinaci mohou obsahovat osobni tdaje
Rozsah dat*

Datovy balicek pouzivany pro jeden asistencn systém

Povaha osobnich tdaji
Aktuglnost dat*

Obrazek 4 Novy osobni tidaj a dopliikové informace

5.4 Vysledek

Pti zadani vSech poZadovanych udajli a vytvoreni projektu je uZivateli predstavena
stranka s vysledkem hodnoceni rizikovosti (Obrazek 5). Strdnka obsahuje vycet vSech
vybranych osobnich udaji a jednoho obecného koeficientu. UzZivateli je predstaven vysledek
hodnoceni, tzn. jeho slovni vyjadreni a dale specifické opatreni, které by mél uzivatel pfijmout.
Hodnoceni rizikovosti osobnich Gdajli je realizovdano pomoci vytvoreného vzorce a
individudlniho ohodnoceni generalniho koeficientu, osobnich Udajd a parcidlnich parametr(.
Veskeré informace o vypoctu rizikovosti Ize nalézt v dokumentu ,,Metodika analyzy zpracovani
osobnich Udajd a hodnoceni miry zasahu do soukromi”.

% Home Projekty Evaluacni metoda Onas Kontakty Odhlasit

Result of project Projekt 1
Chosen parameters of project

Nazev osobniho tdaje Kategorie Detail osobniho tdaje

Data lokalizace a pozice 2 Data lokalizace a pozice _

Parametr: "Data lokalizace a pozice 2"
Pro paremetr Data lokalizace a pozice 2 jsou doporucené provést tyto opatieni.

Opatieni

V piipadé potieby oddélujte data obsahujici osobni daje do riznjch databaz, aby nebylo mozné najit viechny osobni tdaje na jednom misté, s piistupem do databazi pouze
prostrednictvim technického rozhrani;

Oddélte riizné dopravce osobnich Gdajt v riiznych databzich a technické vyhybani se jejich kombinaci do obchodovatelného formatu

Oddélit krtické systémy od intemetového prostied.

Zajistt fyzickou zabezpedent strének zpracovni osobnich tdajd (kontrola fyzického pristupu do prostori/zaizen, ochrana obvodu stranek pro zpracovani osobnich udaji).

Detekovat, zpracovat  vyhodnotit narusenf osobnich tdajd.

Chrénit systémy pred skodlivymi kody.

Chrnit identitu subjekt dat (pseudonymizace, anonymizace osobnich dajd).

Zajistit, aby osobni tdaje byly Gitelné pouze opravnénymi osobami (kryptografie),

Urcité pozadovanou troveis dostupnosti osobnich tdaji

Zajistit zalohy a archivaci

Zajistit zabezpecent aplikace

Piistup k jednotlivym databézim obsahujicim zdrojové osobni Gdaje je oddélen; Viechny vrstvy IT systémd maji oprévnéni k nastaveni pristupu a, zaznamenavani. pristupu k
technickjm rozhranim;

Bizant nifctini Kirmuna nfichini 3 anrivnni i definauin v rime crri cuctdmin 3 7aznamansuind individisinta niichin b madulfim anahin daf

Obrazek 5 Vysledek
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6 Srovnani novosti postupu

V dubnu 2020 byla na Ministerstvu dopravy v Ceské republice stanovena Eticka komise
pro posuzovani otazek spojenych s provozem automatizovanych a autonomnich vozidel. Tato
komise vydala na podzim roku 2021 publikaci , Etickd doporuceni pro provoz propojenych a
autonomnich vozidel”, kterd se mj. zabyva i ochranou osobnich udajd.t!

Jedno z pradvnich doporuéeni ma pfimo nazev ,Soukromi a ochrana dat”. Jeho zakladni
popis je nasledujici:

»Jakékoliv zdsahy do soukromi musi byt minimalizovdny, zajisténa musi byt prdva na
ochranu osobnich udaju subjekti. Osobni udaje mohou byt pouZivany pouze se souhlasem

subjekti. Veskerd data musi byt pouZivdna transparentné a musi byt presné vymezeno, jakd
data maji byt uchovdvdna a na jak dlouho.”

Je patrné, ze Etickd komise MD povazuje za zdkladni pravni titul zpracovani osobnich
udaji fidi¢t souhlas se zpracovanim osobnich Udaji. Tato metodika vSak pravni tituly
zpracovani rozsifuje o dalsi moznosti na zakladé rozsahu osobnich Udaju a specifika jejich
zpracovani (doba a zplsob uchovani osobnich Gdaji atp.). Na tomto zakladé také tato
metodika stanovuje pfislusnd doporuceni a opatfeni pro naplnéni povinnosti vyplyvajicich z
GDPR.

V publikaci Etické komise MD je také zminéno, Ze vyrobci, provozovatelé a uZivatelé
autonomnich vozidel musi prijmout odpovédnost za zabezpeceni osobnich Udaji po celou
dobu uchovavani dat a snazit se data dostatecné chranit, napt. kédovanim. Konkrétni opatreni
zde ovsem nejsou zminéna narozdil od této metodiky, pro kterou je to jeden z hlavnich cilCi a
vystupu.

11 Dokument je dostupny na adrese: https://www.mdcr.cz/getattachment/Uzitecne-odkazy/Veda,-vyzkum,-
inovace/Eticka-komise/Eticka-komise-zprava-autonomni-mobilita .pdf.aspx
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7 Popis uplatnéni certifikované metodiky

Tato metodika poskytuje systematicky a uceleny postup pro subjekty, zabyvajici se
vyvojem, vyrobou ¢i provozem komponent a systém( autonomniho fizeni, které generuji a
zpracovavaji osobni Udaje. Vzhledem k tomu, Ze ekosystém autonomniho fizeni je pomérné
rozsahly, jedna se zejména, nikoliv vSak vyhradné o nasledujici subjekty:

e Vyrobci motorovych vozidel a jejich komponent;

e Provozovatelé vozidlovych flotil (napf. poskytovatelé operativniho leasingu
apod.);

e Poskytovatelé SW aplikaci a sluzeb (napf. provozovatelé fleet management
aplikaci, provozovatelé customizovanych softwarovych aplikaci pro fidi¢e apod.);

e Pojistovny;

e Poskytovatelé servisnich sluzeb a sluzeb s pfidanou hodnotou;

e Sprdvci dopravni infrastruktury;

e Sprdvci telekomunikacni infrastruktury.

Vzhledem k tomu, Ze v pfipadé systémua autonomnich fizeni predpokladame naplnéni
pozadavk( , privacy-by-default”, je vhodné tyto postupy aplikovat jiz ve fazi navrhu a vyvoje
prototypl tak, aby jiz od dvodnich fazi komponent autonomniho fizeni bylo zcela zfejmé, jaké
osobni Gdaje jsou zpracovavany a jakym zplisobem, aby bylo mozZné pfijmout takova technicka
a organizacni opatfeni, kterd by naplfovala pozadavky GDPR a rovnézZ nastavit odpovidajici
pravni titul a ucel zpracovani osobnich udaju, véetné poskytnuti dostatku informaci subjektim
udaju.

Pouze absolutni transparentnost a informovanost subjekt( udaju, jaky rozsah osobnich
udajli a jakym zplsobem je zpracovavan, mize zajistit akceptaci téchto novych systémi ze
strany uZivatelU, ktefi budou mit zcela logicky z poéatku obavy, zda s jejich osobnimi udaji neni
nakldddno v rozporu s pravni regulaci.
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8 Ekonomické aspekty

Tato certifikovand metodika z ekonomického pohledu pfindsi zejména Uspory spravcim,
resp. zpracovatelllm osobnich Gdajl, a to diky metodickym doporuéenim pfi navrhu
organizacnich, technickych a pravnich opatfeni pti zpracovani osobni udaja v systémech a
komponentach autonomniho fizeni. Tyto Uspory lze spatfit zejména v nakladech, které by bylo
nutné vynalozit na vytvoreni vlastnich metodickych postupl a rovnéz snizenim rizika udéleni
spravni pokuty ze strany kontrolnich organa, paklize by povinné osoby nedodrzovaly zavazné
pozadavky pro ochranu osobnich udajt dle GDPR.

Z pohledu ndkladl zavedeni metodiky neklade zadné vysoké financni naroky, a to
s vyjimkou seznameni se s jejim obsahem ze strany klicovych uzivatel( u subjekt( zabyvajicich
se vyvojem, vyrobou a provozem systémuU a komponent autonomniho fizeni. Zejména se bude
jednat o povérence osobnich udaji a jim povérené osoby, které budou navrhovat a
implementovat organizacni a technickd opatfeni v souvislosti se zajisténim bezpecnosti a
ochrany zpracovdvanych a uchovdvanych osobnich udaji vramci systém( autonomniho
fizeni.
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